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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخیص نفوذ تاریخچه سیستم•

 سیستم هاي تشخیص نفوذ و مشخصاترده بندي •

 هاي تشخیص نفوذ سازي سیستم پیاده•

 معرفی چند سیستم تشخیص نفوذ نمونه•

 نفوذهاي تشخیص  مکمل سیستم•

 مبهم سازي•
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 سیستم تشخیص نفوذ

فرآیند نظارت بر وقایع رخ داده در  :(Intrusion Detection)تشخيص نفوذ •
یك شبکه و یا سیستم کامپیوتري در جهت کشف موارد انحراف از سیاست هاي 

 .امنیتی

یك نرم افزار  :(Intrusion Detection System)سيستم تشخيص نفوذ •
به فعالیت هاي غیرمجاز یا  (واکنش) پاسخو  آشکارسازي، تشخیصبا قابلیت 

 .مناهنجار در رابطه با سیست

 به بعد   1980تحقیقات و توسعه آن از سال •
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  IDSیک وظایف عمومی

  سیستم و کاربرشبکه، نظارت و تحلیل فعالیت هاي •

 سیستم و آسیب پذیري ها بررسی پیکربندي•

 اي حساسسیستم و فایل هاي داده صحت ارزیابی •

 حملات شناخته شده  منطبق با تشخیص الگوهاي •

 تحلیل الگوهاي فعالیت ناهنجار•

 :در بعضی موارد•

 شده  نصب خودکار وصله هاي نرم افزاري ارائه•

 عسل براي کسب اطلاعات بیشتر تلهنصب و اجراي کارگزاران •
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 از سیستم های تشخیص نفوذ  استفاده دلایل

 ثبت تهدیدات موجود براي یك سازمانتشخیص و •

 با تشخیص در مراحل اولیه حملاتجلوگیري از کامل شدن •

 تکرار حملات مشابه با آگاهی رسانی در مورد حملات کشف شدهجلوگیري از •

 سازي اتفاق افتاده و فراهم و نفوذهايحملات اطلاعات مفید درباره  آوري  جمع•

و تصحیح عامل هاي سبب  کشف، ،(ها پذیري شناخت آسیب) امکان عیب یابی

  شونده
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  IDSهدف 

 
 قابلیت ارتباط دادن یك واقعه به شخص مسئول آن واقعه :حسابرسی•

 (هاي شناسایی و ردیابی نیازمند مکانیزم)  
 

قابلیت شناخت حمله و سپس انجام عملی براي مقابله (: واکنش)اسخگويی پ•
 (و پیشگیري از تکرار آن)یا توقف آن 
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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخيص نفوذ تاريخچه سيستم•

 سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده•

 هاي تشخیص نفوذ سازي سیستم پیاده•

 معرفی چند سیستم تشخیص نفوذ نمونه•

 نفوذهاي تشخیص  مکمل سیستم•

 مبهم سازي•
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 تاریخچه

فرایند تولید، ثبت و مرور یك سابقه تاریخی از وقایع سیستم  (: Audit) مميزي•
 ( 80و اوایل دهه  ۷0اواخر دهه )
 ترمیم در موقع بروز خطا•
 بازسازي وقایع سیستم•
 ها کشف سوء استفاده•

 اطلاعات ثبت شده•
 زمان و تاریخ رویداد•
 (این شناسه باید براي هر کاربر یکتا باشد)شناسه کاربر ایجاد کننده آن رویداد •
 حادثهرویداد یا نوع •
 رویدادموفقیت یا شکست آن •
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 نسل اول –تاریخچه 

•1980 

 

 (Host Based IDS = HIDS)ميزبان هاي مبتنی بر  سيستم•
 تحلیل جهت در سطح سیستم عامل  جمع آوري داده ها•

 (misuse)استفاده  و سوء( anomaly)پیدایش مفهوم ناهنجاري •

 

 IDESسیستم : مثال•
•(Intrusion Detection Expert System) 
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 نسل اول –تاریخچه 

نرخ تایپ، )ها  تولید نمایه براي هر کاربر بر اساس ویژگی: تشخیص ناهنجاري•
 ...(هاي صادر شده و  هاي باز شده، فرمان مدت نشست، تعداد فایل

 پذیر سیستم شناخت نقاط آسیب: استفاده تشخیص سوء•
 
 
 
 

 اي پیدایش حملات و نفوذهاي شبکه•
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کامپيوتري و افزايش قابليت دسترسی از راه دورهاي شبکهظهور   
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 نسل دوم –تاریخچه 

•1990 
 هاي مبتنی بر شبکه سيستم•

 از ترافیك شبکه جمع آوري داده ها•

 
 هاي ترافیك عادي در شبکه استخراج ویژگی: تشخیص ناهنجاري•
 شناخت حملات شبکه و تاثیر آنها بر ترافیك شبکه: تشخیص سوء استفاده•

 

 NSM: مثال•
•Network Security Monitorin 
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بازهاي سيستمرشد و توسعه اينترنت و   
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 نسل سوم –تاریخچه 

   سيستم هاي تشخيص نفوذ مبتنی بر منابع ناهمگون•
 ها هم از میزبان و هم از شبکه جمع آوري داده•
 (آوري و تحلیل در جمع)شده  معماري توزیع•
 (Agent)هاي مبتنی بر عامل  سیستم•

 

 :مثال•
•AAFID (Autonomous Agent for Intrusion Detection) 
•DIDS (Distributed IDS) 

•EMERALD (Event Monitoring Enabling Responses to Anomalous Live 

Disturbances) 
 

 ظهور محصولات تجاري و کاربردي•
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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخیص نفوذ تاریخچه سیستم•

 سيستم هاي تشخيص نفوذ و مشخصاتبندي  رده•

 هاي تشخیص نفوذ سازي سیستم پیاده•

 معرفی چند سیستم تشخیص نفوذ نمونه•

 هاي تشخیص نفوذ مکمل سیستم•

 مبهم سازي•
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 در شبکه IDSآرایش قرارگیری 
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 IDSمعماری یک 
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هاکننده دادهفراهم  
(Data Provider) 

پردازندهپیش  
(Preprocessor) 

تشخیصموتور تحلیل و   
(Analysis & Detection Engine) 

دهیپاسخ  
(Response) 

 رویدادنامه ها ترافیك شبکه

 رفتارهاي 
 حمله يا نرمال
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  رده بندی كلی سیستم های تشخیص نفوذ 
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 معماري سیستم

سیستم تشخیص  
 نفوذ

 

 روش تحلیل

 

 منبع اطلاعات

 واکنش به نفوذ

 تحلیل بنديزمان

 تشخیص سوءاستفاده

 تشخیص ناهنجاري

 فعال
 منفعل

 بلادرنگ

 دوره اي

 متمرکز

 توزیع شده

 مبتنی بر برنامه کاربردي

 مبتنی بر میزبان

 مبتنی بر شبکه
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 آوری اطلاعات جمع

عملیات جمع آوري داده از یك منبع اطلاعاتی و تحویل آنها به  •
 موتور تحلیلپردازنده و  پیش

 ترافیك شبکه   مبتنی بر شبکه •

 (Logs) ، رویدادنامه ها(Audit Trail) دنباله هاي ممیزي سیستم عامل  مبتنی بر ميزبان •

 رویدادنامه پایگاه داده ها، رویدادنامه کارگزار وب    يکاربرد برنامه مبتنی بر•
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 (ادامه)آوری اطلاعات  جمع

 مبتنی بر شبکه تشخيص نفوذ •
 :امزای 
 قابلیت نظارت بر یك شبکه بزرگ•

 عدم تداخل با عملکرد معمولی شبکه  •
 داشته شدن از دید مهاجمان   قابلیت مخفی نگه•

 :معایب 
  عدم عملکرد صحیح در ترافیك سنگین •

 (VPNمانند )عدم توانایی در تحلیل اطلاعات رمز شده •

 

18 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 (ادامه)آوری اطلاعات  جمع

 نظارت مبتنی بر ميزبان   •
 :امزای 
 .کشف حملاتی که از طریق شبکه قابل شناسایی نیستند•

 قابلیت عمل در محیطی که ترافیك شبکه در آن رمز شده•

 

 :معایب 
 امکان غیرفعال شدن سیستم در بخشی از حمله  •
 نیاز به انباره زیاد براي ذخیره اطلاعات•
 سربار محاسباتی براي میزبان •
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 زمانبندی تحلیل

فاصله زمانی بین رخداد وقایع در منبع اطلاعات تا تحلیل (: Timing) بنديزمان•
 آنها توسط موتور تحلیل

 (Batch)یا دوره اي دسته اي  بنديزمان•

 امکان پاسخ گویی فعالکشف نفوذ پس از وقوع، عدم •

 (Real-time)بلادرنگ  بنديزمان •

 تشخیص نفوذ به محض وقوع و یا حتی قبل از آن، وجود امکان پاسخ گویی فعال و پیش گیري از نفوذ•
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 تحلیل و تشخیص

 سازمان دهی اطلاعات و جستجوي علائم امنیتی •

 

 تشخيص سوء استفاده•

 تشخيص ناهنجاري•
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 علائم حمله

 غیرنرمالرفتار 
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 تحلیل و تشخیص 
 (تشخیص سوء استفاده)

 مشخصات•
 ناخت حملات موجود ش•
 تعریف الگوي حملات براي موتور تحلیل•
اي از وقایع که با یك الگوي از پیش تعریف شده مطابقت  جستجوي مجموعه•

 .دارد
 نیاز به بروزرسانی الگوهاي حمله•

سیستم خبره، روشهاي مبتنی بر گذار حالات و : سازي روشهاي پیاده•
... 

 IDSهاي تجاري  کاربرد در سیستم•
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 تحلیل و تشخیص 
 (تشخیص ناهنجاری)

 مشخصات•
 ناخت عملکرد نرمال سیستم ش•
 هایی از رفتار نرمال سیستم براي موتور تحلیل تهیه نمایه•
 جستجوي فعالیت غیرنرمال •

 

 

 

 ...هاي عصبی و  روشهاي آماري، شبکه: سازي روشهاي پیاده•
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 آيا هر رفتار غير نرمال يك حمله است ؟
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 تحلیل و تشخیص 
 (مقایسه)

 (Misuse Detection) تشخیص سوءاستفاده (Anomaly Detection) تشخیص ناهنجاری

 حملات شناخته شده تشخیص فقط در حد تشخیص حملات ناشناخته

 کمتر خطاي اب تشخیص سریع و مطمئن مثبت غلطبالابودن درصد خطاي 
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 (حمله تشخیص داده شده ولی نرمال است)نرمال به حمله تشخیص نادرست  :مثبت غلط

 (نرمال تشخیص داده شده ولی حمله است)نرمال تشخیص نادرست حمله به  :منفی غلط
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 تحلیل و تشخیص 
 (تركیب)

 نماي يك سيستم تشخيص نفوذ ترکيبی  •
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 منبع اطلاعات  

دهنده پاسخ  

ناهنجاريدهنده تشخیص  

 (موتور پروفایل)

 تشخیص دهنده سوءاستفاده

 (  موتور انطباق الگو)     

 الگوي 
 حملات

هاپروفایل  
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 واكنش به نفوذ

در صورت تشخیص حمله انجام برخی اعمال واکنشی به صورت  (:Active) فعال•
 خودکار

 (مثلا انسداد دسترسی مها جم)انجام عملی علیه مهاجم •

 آوري اطلاعات بیشتر جمع•

 

 گزارش به مدیران و واگذاري واکنش به آنها(: Passive)منفعل •

 نمایش پیغام بر روي صفحه•

 ارسال پست الکترونیکی•

 27 

 :هاي فعالIDSعنوان ديگر 
 

جلوگيري از نفوذ سيستمهاي 
(IPS) 
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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخیص نفوذ تاریخچه سیستم•

 سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده•

 هاي تشخيص نفوذ سازي سيستم پياده•

 معرفی چند سیستم تشخیص نفوذ نمونه•

 نفوذهاي تشخیص  مکمل سیستم•

 مبهم سازي•
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 سازی تشخیص سوءاستفاده پیادهروشهای 

 ستم خبره سي •
مکانیزمی براي پردازش حقایق و استنتاج نتایج منطقی از این حقایق با توجه به   

  اي از قواعد  زنجیره
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 الگوها یا سناریوهاي نفوذ  

 

 سیستمدر داده رخوقایع 

 قواعد     

 

  حقایق 
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 سازی تشخیص سوءاستفاده پیادهروشهای 

 مزايا•

ارائه حملات در قالب قواعد توسط کاربر بدون نیاز به دانستن نحوه عملکرد  •

 سیستم خبره 

 یامکان اضافه کردن قواعد جدید بدون تغییر قواعد قبل•

 معايب•

 ها کارآیی پایین، نامناسب براي حجم زیاد داده•

 نامناسب براي بیان ترتیب در قواعد•
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 سازی تشخیص سوءاستفاده روش های پیاده

 روش هاي مبتنی بر گذار حالت  •

 حالت سیستم وگذارمفهوم استفاده از •

 هاي انطباق الگو استفاده از تکنیك•

 سرعت و قابلیت  •

 

 

31 

 عمليات کليدي
  حالت خطرناك نهايی امن اوليه                        حالت :    الگوي حمله  
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 سازی تشخیص ناهنجاری روش های پیاده

 روش هاي مبتنی بر کاربر 

 تولید نمایه از رفتار نرمال کاربران - 

 ها و یافتن رفتارهاي غیرنرمال مقایسه رفتار واقعی کاربران با نمایه - 

  روش هاي مبتنی بر پردازه 

 بیان رفتار نرمال پردازه ها با رشته اي از فراخوانی هاي سیستمی - 

 نظارت بر رفتار واقعی پردازه و یافتن رفتارهاي غیرنرمال - 
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سازی تشخیص ناهنجاری  روش های پیاده
 بر كاربر مبتنی

بیان نمایه با معیارهاي عددي : تحلیل کمی 

 تعداد مجاز ورود ناموفق براي کاربرA ، n است. 
 

بیان نمایه با معیارهاي آماري: تحلیل آماري 

 ورودهاي ناموفق براي کاربرA  تابع توزیع نرمالa است. 

IDES، NIDES، Haystack 
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سازی تشخیص ناهنجاری  روش های پیاده
 بر كاربر مبتنی

بیان معیارهاي آماري با مجموعه اي از قواعد :روش هاي مبتنی بر قاعده 

 ها استفاده از سیستم خبره براي بیان نمایه 

ه از سابقه سیستم  استخراج نمای: شبکه هاي عصبی 

براي واقعه، آزمون ( نفوذ عدمیا نفوذ ) تعریف بردار فرضی: الگوریتم ژنتیك

 اعتبار فرض، اصلاح و بهبود فرض
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سازی تشخیص ناهنجاری  روش های پیاده
 پردازهبر  مبتنی

روش سیستم ایمنی 

 بیان رفتار نرمال پردازه با  ترتیب زمانی بین فراخوانی ها  نه فراوانی یا

 توزیع و یا اهمیت آنها

داده کاوي 

 کشف الگوهاي مفید در رفتار نرمال پردازه و استفاده از آنها براي تعیین

 رفتار غیرنرمال
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سازی تشخیص ناهنجاری  روش های پیاده
 پردازهبر  مبتنی

بیان رفتار نرمال پردازه توسط ماشین  هاي با حالات متناهی : مدل مارکوف 
 

بیان رفتار نرمال پردازه با استفاده از یك زبان توصیف: روش مبتنی بر توصیف 

زبان : مثالASL گرامر شبه منظم ، 
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 پیاده سازی سیستمهای تشخیص نفوذ توزیع شده

هاي تشخیص نفوذ مبتنی بر عامل  سیستم 

یا امنیتی( آوري داده جمع) یك موجود نرم افزاري براي انجام یك عمل نظارتی: عامل 
 خاص در یك میزبان( تحلیل)

تشخیص مبتنی بر عامل 

آوري داده توزیع شده جمع 

 تحلیل توزیع شده 

EMERALD  وAAFID 
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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخیص نفوذ تاریخچه سیستم•

 سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده•

 هاي تشخیص نفوذ سازي سیستم پیاده•

 معرفی چند سيستم تشخيص نفوذ نمونه•

 هاي تشخیص نفوذ مکمل سیستم•

 مبهم سازي•

 

38 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

  معرفی چند سیستم  تشخیص نفوذ نمونه

 Snortسيستم •

 رایگان باز متن IDS/IPS  یك•

 مبتنی بر شبکه•

 و تشخیص ناهنجاري تشخیص سوءاستفاده مبتنی بر توصیف حملات•

 نوع حمله انحاوي الگوي هزار•

 Packet logging  و Sniffing با قابلیت•
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  معرفی چند سیستم  تشخیص نفوذ نمونه

 OSSECسيستم •

 میزبان سیستم  تشخیص نفوذ مبتنی بر •

 امکان تحلیل رویدادنامه، کنترل صحت، مانیتورینگ رجیستري ویندوز•

 دهی فعال اي و پاسخ دهی دوره پاسخ•

، Linuxمانند )هاي مختلف  هاي عامل قابلیت به کارگیري در سیستم•

FreeBSD ،Mac OS و ،Windows ) 
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  معرفی چند سیستم  تشخیص نفوذ نمونه
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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخیص نفوذ تاریخچه سیستم•

 سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده•

 هاي تشخیص نفوذ پیاده سازي سیستم•

 معرفی چند سیستم تشخیص نفوذ نمونه•

 هاي تشخيص نفوذ مکمل سيستم•

 مبهم سازي•
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 های تله تركیب با سیستم

45 

عسل  سيستم تله(Honeypot  :)
اغفال و فریب مهاجم جهت جمع آوري 

 .اطلاعات بیشتر از نحوة عملکرد آن
 

آوري  درحال حاضر بیشتر براي جمع•
 .شود بدافزارها استفاده می

 
هاي تشخیص  امکان استفاده از سیستم•

ناهنجاري براي هدایت ترافیك 
 ها مشکوک به تله
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 تحلیل همبستگی هشدارها

 Alert Correlation Systemساز هشدارها  سيستم همبسته•

(  هشدارهاي تولیده شده)سیستمی براي تحلیل همبستگی بین رویدادهاي ثبت شده •

 هاي تشخیص نفوذ  توسط سیستم

 :اهداف•

 ها کاهش حجم هشدارها و اعلان•

 وارسی صحت هشدارها•

 اي استخراج حملات چندمرحله•
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 فهرست مطالب

 مقدمه و تعاریف اولیه•

 هاي تشخیص نفوذ تاریخچه سیستم•

 سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده•

 هاي تشخیص نفوذ پیاده سازي سیستم•

 معرفی چند سیستم تشخیص نفوذ نمونه•

 هاي تشخیص نفوذ مکمل سیستم•

 مبهم سازي•
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 (Obfuscation)سازی مبهم 

 را نظرمان مورد اطلاعات معناي نتواند کسی هر که معناست بدین ابهام ایجاد•
 .بفهمد

 بر معکوس مهندسی به کارگیري از جلوگیري براي ویژگی این از افزار نرم تولید شرکت هاي•
   .می کنند استفاده افزارهایشان، نرم روي

 براي روش این از هم (Black hot)سیاه ها کلاه و (Cracker) کرکرها ،(Hacker) هکرها•
 با را بدافزار نیت و قصد اهداف، نتوان مثلاً که طوري به) خود بدافزار اطلاعات کردن پنهان

   .می کنند استفاده (گرفت یاد معکوس مهندسی

 حال داریم 5B 50 51 صورت به الگو  یك مثلاً ابهام، ایجاد از مثالی عنوان به•
 گونه این جدید الگوي حال می کنیم وارد را 90 مثل کد یك 51-50 بین

 باعث موضوع این و نیست قبلی الگوي مثل دیگر که 5B 50 90 51 می شود
   :از عبارتند ابهام ایجاد روش چهار .کرد شناسایی را الگو این نتوان تا می شود
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 (Obfuscation)سازی مبهم 

•Dead Code Insertion: در منطقی نظر از تغییري که دستوري یك که 
 هیچ انجام معنی به nops دستور مثلاً) می کنیم کد وارد را نمی کند ایجاد برنامه
 (متوالی  Pop, Pushدستورهاي یا و عمل

•Code transportation: انشعاب مثل دستوراتی از استفاده (Branch) یا و 
 (Jump) پرش

•Register Renaming: دستورالعمل ها ثبات هاي در تغیراتی. 
•Instruction Substitution: معنایی نظر از که کدهایی از استفاده  

(Semantic) ساختار داراي اما هستند مشابه (Syntax) براي .هستند متفاوتی 
 به نیاز است رفته کار به آن ها در شده یاد تکنیك هاي که افزارهایی بد شناسایی

  تشابه تحلیل به باید و داریم را بدافزار نمونه یك مختلف هاي نمونه آوري جمع
(Similarity analysis) بپردازیم شده نرمال کدهاي تولید یا و. 
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•Similarity Analysis: برنامه ماهیت شناسایی براي مراحلی تحلیل این در 
  میزان است برنامه دو بین شباهت ها یافتن منظور به مراحل این .می شود انجام
 از کمتر خیلی مقدار این اگر و .می گردد مقایسه اي آستانه مقدار یك با تشابه
 .است بدافزار یك اگرنه و خطر بی بررسی حال در برنامه ي بود آستانه مقدار

•Malware Normalization: شده ي مبهم نسخه ي ساز،نرمال روش، این در 
  و می برد بین از را آن روي بر شده انجام تغییرات و می کند دریافت را بدافزار یك
  از بعد می شود ساز نرمال وارد نظر مورد بدافزار .می کند تولید شده نرمال کد یك

 تطابق متعارف هاي الگوي با و می گردد استخراج بدافزار این الگوي سازي نرمال
 کنار در نیز سازي نرمال از بعد آمده بدست الگوي این همچنین .می شود داده

 .گیرد قرار استفاده مورد بعد مراحل در تا می گیرد قرار دیگر الگوهاي
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