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 فهرست مطالب

  هیم اولیمفاه•

  ص خطایتشخ يپیام و کدها يرمزگذار•

 کدهاي احراز صحت پیام•

  اصول توابع درهم ساز•

  توابع درهم ساز مهم•

•HMAC 
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 ست؟یچ پیامصحت احراز 

 :نان ازیاطم•

 :نشده است يدستکار یافتیام دریپ یعنیام؛ یصحت محتواي پ•

 بدون تغییر•

 بدون درج•

 بدون حذف •

 .ام از جانب فرستنده ادعا شده ارسال شده استیپ•

 .نباشد( فرستنده)قابل انکار از سوي منبع •
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 احراز صحت پیام

، حفظ محرمانگی محتواي یبانک يها از کاربردها، مثلاً تراکنش ياریدر بس•
آنها قابل اعتماد باشند از  ينکه محتوایا یندارد، ول يادیت زیارتباطات اهم

 .برخوردار است يار بالاتریت بسیاهم
 

 :نیاز به دو سطح کارکرد داریم•
 استفاده از یک تابع براي تولید عامل احرازکننده: سطح اول•
 .استفاده از یک پروتکل که با استفاده از تابع فوق اصالت پیام را احراز کند: سطح دوم•

 

 

4 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

   احراز صحت پیام یراهکارها

 پیام يرمزگذار•

 رمزشده کل پیام به عنوان احراز کننده اصالت پیام•

 ( MAC)ام یکد احراز صحت پ•

 به عنوان احرازکننده پیام( با خروجی با اندازه ثابت)تابعی از متن پیام و یک کلید سري •

 امیاحراز صحت پ ياستفاده از توابع درهم ساز برا•

(  با استفاده از یک تابع درهم ساز)خروجی حاصل از نگاشت پیام به یک مقدار با طول ثابت •
 به عنوان احرازکننده پیام
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 فهرست مطالب

  هیم اولیمفاه•

  ص خطایتشخ يپیام و کدها يرمزگذار•

 کدهاي احراز صحت پیام•

  اصول توابع درهم ساز•

  توابع درهم ساز مهم•

•HMAC 
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 احراز صحت پیام  یرمزگذاری پیام برا

 . کندیام را رمز میفرستنده پ•
 

درهم و )به متن آشکار نامفهوم  ییشود با رمزگشا ياگر متن رمز شده دستکار•
 .  می رسیم( برهم

 
 ؟ا نهیام مفهوم است یا پی کند که آیچک م ییرنده، بعد از رمزگشایگ•

 
 .هاي رمز متقارن و یا نامتقارن براي این منظور استفاده کرد می توان از الگوریتم•
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 پیامکاربرد رمزگذاری 
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محرمانگی و احراز صحت: رمزنگاري متقارن  
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 پیامکاربرد رمزگذاری 
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احراز صحت و امضاء: رمزنگاري کلید عمومی  
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 پیامکاربرد رمزگذاری 
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محرمانگی، احراز صحت و امضاء: رمزنگاري کلید عمومی  
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 مشکلات رمزنگاری

 .بررسی مفهوم بودن محتوا همواره آسان نیست•
 .  کنند در حالت کلی با نوعی افزونگی، ساختار درونی مورد انتظار را جستجو می•
 ....ند چک کردن یخودکارسازي فرآ يدشوار•

 هنگام ارسال  داده •
اگر داده ها خود تصادفی به نظر برسند، یعنی از ساختار درونی خاصی تبعیت ننمایند، •

 .بررسی محتوا تقریباً ناممکن است

 ص خطا یتشخ يکدهااستفاده از : حل اولیه راه•
 . اي که تعداد بیتهاي یک، زوج شود یک بیت به انتهاي پیام اضافه نماییم، به گونه: مثال•
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 ص خطایتشخ یکدها

 .ص خطا استیک کد تشخی Fتابع •
نیز  FCS- Frame Check Seqقالب یا  یبه دنباله بررس)اضافه نمودن کدتشخیص خطا •

  F، توسط تابع (معروف است
 .است CRC، کد  Fیک مثال از تابع •

 
محاسبه « کد تشخیص خطاي»ا ی کند که آیچک م ییرنده، بعد از رمز گشایگ•

 ا نه؟ یام مطابقت دارد یبا برچسب پ Fشده توسط 
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 انواع کدهای تشخیص خطا

 (اولی مناسبتر است)دو مدل اضافه کردن کد تشخیص خطا •
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 ص خطایتشخ ینااَمن بودن کدها

ز در  یحاصل از نو يص خطایتشخ يبرا CRCص خطا مانند یتشخ يکدها•
 .اند شده یطراح یمخابرات يکاربردها

 :زینو•
  يرعمدیرهوشمندانه و غیرات غییتغ•

 :حمله دشمن•
  يرات هوشمندانه و عمدییتغ•

 کردند، یص خطا استفاده میتشخ يکه از کدها ییتم هایبه الگور یحملات موفق•
 .رفته استیصورت پذ
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 یریجه گینت

ها   بسته ياز دستکار ی تواند در حالت کلیص خطا نمیکد تشخ•
 .کند يریجلوگ

 احراز صحت پیام يکدها: راه حل •
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 فهرست مطالب

  هیم اولیمفاه•

  ص خطایتشخ يپیام و کدها يرمزگذار•

 کدهاي احراز صحت پیام•

  اصول توابع درهم ساز•

  توابع درهم ساز مهم•

•HMAC 
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 احراز صحت پیام یکد ها

 :ک برچسب با طول ثابتید یتول•
 ام یوابسته به پ •
 (بر خلاف توابع رمزنگاري)ست یر نیلزوماً برگشت پذ•

  نین طرفیب ید مخفیک کلیازمند اشتراک ین•
 ”Cryptographic Checksum“گر ینام د. نامندیم MACآنرا به اختصار •

 . کنندیام اضافه مین برچسب را به پیا•
 .   کندیسه میمقا یام را محاسبه نموده و با برچسب ارسالیرنده برچسب پیگ•
 .   شودینان حاصل میت فرستنده اطمیام و هویاز صحت پ•
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 احراز صحت پیام یکد ها
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امیپ  
 

MAC برچسب 

امیپ  

 ↓ صحت

Kmac 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 و رمزگذاری MACفرق 

•MAC  نیازي ندارد که حتماً برگشت پذیر باشد، در صورتیکه که الگوریتم
 .پذیر باشد رمزگذاري باید برگشت

•MAC تابع چند به یک است. 

 2n= هاي ممکن MACتعداد بیت،  nبرابر  MACاندازه •

 2k= هاMACتعداد نگاشتهاي ممکن به بیت،  kبرابر  MACاندازه کلید •

هاي احتمالی براي شکست  پذیري ، آسیبMACبا توجه به خصوصیات ریاضی •
 .آن کمتر است

 

 
19 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 پیامکاربرد کدهای احراز صحت 
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 احراز صحت پیام
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 پیامکاربرد کدهای احراز صحت 
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 احراز صحت پیام آشکاراحراز صحت پیام و محرمانگی؛ 
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 پیامکاربرد کدهای احراز صحت 
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 احراز صحت پیام رمزاحراز صحت پیام و محرمانگی؛ 
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 MACسوالات متداول در مورد 

 م؟ی کنیاستفاده م يرمزنگار يبه جا MACچرا از •

 ...میندار یبه محرمانگ يازیکاربردها ن یدر بعض•

 ... دهندین اجازه ارتباط رمزشده را نمیت ها، قوانیموقع یدر بعض•

رمز  ییشه به واگشایام همیخواندن پ يم، براییاستفاده نما ياگر از رمزنگار•
 ...است ياریاخت MAC یکه بررس یم در صورتیاز دارین

الگوریتم هاي تولید چکیده پیام عموما از الگوریتم هاي رمزنگاري سریعتر  •
 .هستند
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 MACسوالات متداول در مورد 

 ر قابل انکار است؟یهمانند امضا غ MACا یآ•
 ر یخ•

یک کلید  MACد یکل ی شود ولیخصوصی فراهم م/ید عمومیک زوج کلیامضاء با  •
 .مشترک سري است

 .هستند MACجاد یبر خلاف امضاء، دو طرف قادر به ا•
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 MACت یامن

 MACحمله آزمون جامع به کلید •
 .پذیرد خط انجام می( offline)برون آن، به صورت  MACبا داشتن یک متن و •
 .کلید ممکن باید بررسی شود 2kبیت باشد،  kاگر طول کلید •
با یافتن یک کلید، باید آن را با زوجهاي دیگري چک کرد، چون ممکن است چند کلید •

 .مختلف، یک متن را به چکیده یکسان نگاشت کنند

 حمله آزمون جامع براي کشف تصادم•
 .را حاصل نماید MACگردیم که همان  ، به دنبال پیامی میMACبا داشتن یک •
پیام، به احتمال زیاد یک تصادم رخ  2nبا  متوسطبیتی باشد، به طور  MAC ،nاگر •

 .دهد می
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 MACامنیت 

 برابر است با MACهزینه لازم براي حمله آزمون جامع به •

 min(2k, 2n) 
 :مناسب MACویژگیهاي یک •

کسان از لحاظ یبا برچسب  یام متفاوتیافتن پیام و بر چسب آن، یک پیبا دانستن •
 .ناممکن باشد یمحاسبات

کسان ی MAC یام تصادفینکه دو پیکنواخت باشد تا احتمال اید یبا MAC یع خروجیتوز•
 .نه شودیداشته باشند، کم

 .ر داردیتاث MACت ید در امنیهمانند طول کل MACطول برچسب : نکته•

 

26 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

  DAAاحراز صحت پیام کد

•DAA (Data Authentication Algorithm) 

 ANSI X9.17و  NISTاستاندارد •

 CBC يو مد کار DES يبر اساس رمز قطعه ا •

ن قطعه را به عنوان یام را پردازش کرده و تنها  آخری، پCBC يهمانند رمز نگار•

 .می کنیبرچسب استفاده م
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DAA 
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 فهرست مطالب

  هیم اولیمفاه•

  ص خطایتشخ يپیام و کدها يرمزگذار•

 کدهاي احراز صحت پیام•

  اصول توابع درهم ساز•

  توابع درهم ساز مهم•

•HMAC 
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 ساز توابع درهم

 تابع یک طرفه•

 متغیر طول ورودي•

 (نگاشت از فضاي بزرگتر به فضاي کوچکتر)طول خروجی ثابت  •

 !ستیدر کار ن يدی، کلیدر حالت کل•

 و رمزنگاري MACبر خلاف •
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 ايده کلی-ساز ت توابع درهمیامن

 :هاي کوتاه به گونه اي که هاي طولانی به رشته نگاشت پیام•

 .یافتن پیام هاي متفاوتی که به یک رشته یکسان نگاشته شوند دشوار باشد•

 .می گوییم( Message Digest)به این رشته، عصاره یا چکیده پیام •
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 ساز نیازمنديهای توابع درهم

 . باشند( One-Way)ک طرفه ید یتوابع درهم ساز با•
ناممکن  یاز لحاظ محاسبات h = H(x)که  يا به گونه xافتن ید یداده شده، با hک ی يبرا•

 .باشد

 (Weak Collision)ف یمقاومت در برابر تصادم ضع•
 یباشد، از لحاظ محاسبات H(y) = H(x)که  يا به گونه yافتن ید یداده شده، با xک ی يبرا•

 .ناممکن باشد

 (Strong Collision) يمقاومت در برابر تصادم قو•
 .ناممکن باشد یباشد، از لحاظ محاسبات H(y) = H(x)که  يبه گونه ا yو  xافتن ی•
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 مقايسه تصادم قوی و ضعیف

 : طوري باشد که  Hممکن است ساختار تابع •

 (.تصادم قوي)یافت به گونه اي که مقادیر تابع تصادم پیدا کنند  yو  xبتوان تعداد محدودي •

تصادم ) H(y) = H(x)پیدا کرد بطوریکه  yداده شده همواره نتوان یک  xولی براي یک •
 (.ضعیف

  ارضاشدن شرط عدم وجود تصادم قوي براي یک تابع دشوارتر از ارضاشدن شرط عدم وجود
 .تصادم ضعیف است

  تصادم قوي مقاومت کنند امنیت بالاتري دارندتوابعی که در برابر. 
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 ساز ت توابع درهمیامن

 . ک طرفه باشندید یتوابع درهم ساز با•
 .تابع است یطول خروج nاست، که  2n( آزمون جامع)کامل  يجستجو یدگیچیپ•

 (فیضع)مقاومت در برابر تصادم •
 .است 2n( آزمون جامع)کامل  يجستجو یدگیچیپ•

 (يقو)مقاومت در برابر تصادم •
 .است 2n/2( آزمون جامع)کامل  يجستجو یدگیچیپ•
را ممکن است به یتابع است، ز يت ممکن برایانگر حداکثر امنید آزمون جامع بیدقت کن•

 .ر باشدیز امکان پذین ي، حملات موثرتریل ضعف طراحیدل
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با کمک حمله  
 روز تولد
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 ساز کاربرد توابع درهم
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 احراز صحت پیام و محرمانگی در ترکیب با رمز متقارن
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 ساز کاربرد توابع درهم

 احراز صحت پیام در ترکیب با رمز متقارن•

 صرفاً رمزگذاري چکیده پیام•

 .این ترکیب در واقع یک کد احراز پیام را می سازد •
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 ساز کاربرد توابع درهم
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 احراز صحت پیام در ترکیب با رمز کلید عمومی

 صرفاً رمزگذاري چکیده پیام•

 .سازداین ترکیب در واقع یک امضاي رقمی را می •
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 ساز کاربرد توابع درهم
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 احراز صحت پیام و محرمانگی در ترکیب با رمز متقارن و نامتقارن

 امضاي رقمی با رمز نامتقارن براي حفظ صحت•

 رمز متقارن براي حفظ محرمانگی•
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 ساز کاربرد توابع درهم
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 احراز صحت پیام بدون رمزگذاري

 .گذارندرا مخفیانه به اشتراک می Sطرفین راز •

 بدون استفاده از رمزگذاري•

 کاربرد عملی زیاد•
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 ساز کاربرد توابع درهم
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 احراز صحت پیام بدون رمزگذاري و محرمانگی با رمز متقارن

 رمزگذاري صرفاً براي محرمانگی•
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 ساز توابع درهم ومقايسه رمزنگاری 

 :  يقطعه ا يرمزها•
اي کندتر از توابع درهم  رمزهاي قطعه يافزار نرم ياده سازیاز لحاظ اجرایی، پ•

 ساز
 افزاري بیشتر  داراي هزینه سخت•
 هاي داده اي حجیم کارایی کمتر براي بلاک•

 (  Export Control) اتیرداراي محدودیت هاي صاد•

 

 

41 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 پارادوکس روز تولد

ش یک روز از سال متولد شده اند بیافتن دو نفر که در ینفر، احتمال  23ان یدر م•

 . است% 50از 

 .این پارادوکس به دو شکل عمومی توسعه یافت•

 0/5اندازه حداقل یک مجموعه براي یافتن یک زوج تکراري در آن با احتمال بیش از •

 0/5اندازه حداقل دو مجموعه براي یافتن یک تصادم بین اعضاي آنها با احتمال بیش از •
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 پارادوکس روز تولد

 مبناي ریاضی•

 (.بیتی nخروجی )خروجی ممکن را در نظر بگیرید  2n با Hتابع •

در نظر  Xورودي تصادفی اعمال کنیم و خروجی را مجموعه  H ،kبه •
 . گیریم می

 .دهیم را تشکیل می Yبه همین ترتیب مجموعه •

باشد، احتمال حداقل یک تصادم در بین اعضاي دو  2n/2بزرگتر از  kاگر •
 .است 0/5بیش از  Yو  Xمجموعه 
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 حمله روز تولد

 امن است اما یتیب Hash 64ا ی MACک ید یممکن است تصور کن•
 :رود ین میت از بیبا حمله روز تولد امن•

 Hash یطول خروج n.  کندید میام معتبر که اساساً هم معنا هستند تولیپ 2n/2مهاجم •
 .است

 . کندید میام دلخواه خود را تولین تعداد از گونه هاي هم معنا از پیمهاجم هم•
 .کسان داشته باشندیافت شود که چکیده ی ی شوند تا زوجیسه میام مقایدو دسته پ•
ام دلخواه دشمن را ید، و سپس پیام معتبر زوج را امضا نمایم تا پی خواهیاز کاربر م•

 .می کنین میگزیجا
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 (نمونه معتبر)از حمله  یمثال

 Dear Dean Smith, 

 This [ letter | message ] is to give my [ honest | frank ] 

opinion of Prof Tom Wilson, who is [ a candidate | up ] for 
tenure [ now | this year ].  I have [ known | worked with ] 
Prof Wilson for [ about | almost ] six years. He is an [ 
outstanding | excellent ] researcher of great [talent | 
ability ] known [ worldwide | internationally ] for his [ 
brilliant | creative ] insights into [ many | a wide variety of 
] [difficult | challenging ] problems. 
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 (ام دشمنیپ)از حمله  یمثال

 Dear Dean Smith, 

 This [ letter | message ] is to give my [ honest | frank ] 

opinion of Prof Tom Wilson, who is [ a candidate | up ] for 
tenure [ now | this year ].  I have [ known | worked with ] 
Prof Wilson for [ about | almost ] six years. He is an [ poor 
| weak ] researcher not well known in his  [ field | area ]. 
His research  [ hardly ever | rarely ] shows [ insight in | 
understanding of ] the  [ key | major ] problems of [the | 
our ] day. 
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 ساز ساده توابع درهم

 XORساز ساده  تابع درهم•

•XOR قطعات داده به عنوان خروجی تابع. 

 :بیتی باشد nقطعه  mاگر داده ورودي •

Ci=bi1bi2 . . . bim      (1 ≤ i ≤ n) 

مگر اینکه کاراکتر خاصی باشد که )متون عادي، بیت بالاي هر بایت معمولا صفر است در •

 (.باشد 128کد اسکی آن بالاي 

 256می یابد و با حمله روز تولد به کاهش  2112به  2128بیتی از  128درعمل تاثیر این تابع •

 .کاهش می بابد
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 ساز ساده توابع درهم
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 RXORساز ساده  تابع درهم•
کردن قطعه جدید با  XORدر هر مرحله قبل از •

حاصل مراحل قبل، یک شیفت چرخشی تک 
 .بیتی به چپ انجام می دهد

با توجه به سادگی پیدا کردن تصادم در این تابع، •
هایی که  توان آن را براي احراز صحت پیام نمی

مشابه آنچه که در اسلاید )شوند  آشکار ارسال می
 .استفاده کرد( آمده 37و   36
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 ساز توابع درهم یساختار درون

 ک رشته با طول ثابت یک تابع فشرده ساز به یاِعمال مکرر •
ن گونه یز همیاگر تابع فشرده ساز مقاوم در برابر تصادم باشد، تابع درهم ساز ن•

 .خواهد بود
 مانند یتوابع معروف•

•  MD5: Message Digest 5 

•SHA-1: Secure Hash Algorithm -1   

 .  کنندیده استفاده مین ایاز هم•
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 توابع درهم ساز یساختار درون
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 فهرست مطالب

  هیم اولیمفاه•

  ص خطایتشخ يپیام و کدها يرمزگذار•

 کدهاي احراز صحت پیام•

  اصول توابع درهم ساز•

  توابع درهم ساز مهم•

•HMAC 
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  MD5 :توابع درهم ساز مهم

•MD5: Message Digest 5 
 RSAاز سه طراح  یکی ،”وستیران ر“توسط  1992 یطراح•

 .استفاده گسترده در گذشته، اما از کاربرد آن کاسته شده است•
 :هایژگیو•

 .شود یم میتقس یتیب 512ام به قطعات یپ•
   یتیب 128 یخروج•

 

 

54 

../../../Fata/Training/NS Course/Main NS/PPT/For Dr Jalili/From Reza/My Revision(Sadoddin)/Mac & Hash/theory.lcs.mit.edu/~rivest
../../../Fata/Training/NS Course/Main NS/PPT/For Dr Jalili/From Reza/My Revision(Sadoddin)/Mac & Hash/theory.lcs.mit.edu/~rivest
../../../Fata/Training/NS Course/Main NS/PPT/For Dr Jalili/From Reza/My Revision(Sadoddin)/Mac & Hash/theory.lcs.mit.edu/~rivest


 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 MD5امنیت 

 264 : تحت حمله آزمون جامع( قوي)مقاومت در برابر تصادم •

 .  شود امروزه امن محسوب نمی•

 

 :اند به این الگوریتم یافت شدهاتري حملات کار•
•Berson  تم یک دور الگوریبه  یحمله تفاضل: 1992سال 
•Dobbertin  تصادم در تابع فشرده ساز: 1996سال 
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  SHA-1 :توابع درهم ساز مهم

•SHA-1: Secure Hash Algorithm – 1 
 NIST ،1995استاندارد •

 تیب 264کوچکتر از  يطول ورود•
 تیب 160 یطول خروج•
    DSS تالیجید ياستفاده شده در استاندارد امضا•

 :تیامن•
 280: تحت حمله روز تولد (قوي)مقاومت در برابر تصادم •

 .عمل یک تصادم در آن بیابند 269توانستند با  2005در سال •
جایگزین شده  SHA-2تر آن یعنی خانواده  هاي امن باید با گونه 2010در آمریکا از سال •

 .باشد
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  SHA-2 :توابع درهم ساز مهم

 :استاندارد شده اند SHA-1ز علاوه بر یر نیز يها نسخه•

•SHA-256 ،SHA-384  وSHA-512 

 .هستند SHA-2معروف به خانواده •

 .هستند SHA-1از لحاظ ساختار و جزئیات مشابه •
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Algorithm Digest size Block size Message size Security 

SHA-1 160 512 < 264 80 bits 

SHA-256 256 512 < 264 128 bits 

SHA-384 384 1024 < 2128 192 bits 

SHA-512 512 1024 < 2128 256 bits 
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 SHA-512الگوريتم 
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 SHA-512مراحل 

 paddingافزودن بیتهاي •

 .شود 896به اندازه اي که طول پیام هم نهشت با  0…1000افزودن •

 افزودن اندازه پیام به انتهاي آن•

 بیت باقیمانده از قطعه آخر 128ثبت طول پیام در •

 hashمقداردهی اولیه بافر •

 .ذخیره می شود abcdefghبیتی  64ثبات  8در  H0مقدار اولیه •

 (اي کلمه 128)بیتی  1024پردازش پیام در قطعات •

 .دور طبق اسلاید بعد پردازش می شود 80هر قطعه در •
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عدد   8اعشاري جذر 
 اول نخستین
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 SHA-512پردازش یک قطعه در 

 
Kiها ثابت هستند. 

Ki بیت اول قسمت  64ها شامل
عدد اول  80اعشاري ریشه سوم 

 .نخستین هستند

Wi بیتی توسط زمانبند  64هاي
 .پیام تولید می شوند
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 SHA-512عملیات هر دور در 
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 SHA-512زمانبند پیام در 
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 SHA-512عملگرهای مورد نیاز در 
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 SHA-3ساز  تابع درهم

ساز جدید  اي را براي انتخاب تابع درهم مسابقه 2007در سال  NISTبه دلایل زیر •
 .و معرفی آن به عنوان تابع استاندارد آغاز کرد

(  اند که شکسته شده) SHA-0و  MD5از ساختاري مشابه ساختار  SHA-2و  SHA-1توابع •
 .نمایند استفاده می

هر چند که این حملات در عمل )وارد است  SHA-2و  SHA-1به صورت نظري حملاتی به •
 (.قابلیت اجرا ندارند

تعیین  SHA-3به عنوان برنده و تابع  Keccakساز  تابع درهم 2012در سال •
 .گردید

منتشر شده است و ویرایش نسخه   SHA-3نویس استاندارد  در حال حاضر پیش•
 .نهایی آن هنوز به پایان نرسیده است
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 فهرست مطالب

  هیم اولیمفاه•

  ص خطایتشخ يپیام و کدها يرمزگذار•

 کدهاي احراز صحت پیام•

  اصول توابع درهم ساز•

  توابع درهم ساز مهم•

•HMAC 
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 HMACکد احراز اصالت 

•HMAC ام استیک الگوریتم احراز صحت پی. 
 

•HMAC ساز  درهم يها تمیبا الگور ید مخفیب کردن کلیترک يبرا یاساساً روش
 .است یفعل

 
 .استفاده شده است  سازبراي تولید چکیده پیام، از توابع درهم•

 در مقابل استفاده از رمزهاي قطعه اي•
 بدلیل مزایاي عملی توابع درهم ساز•
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 HMACکد احراز اصالت 

•HMAC يساز ادهیجزو ملزومات پ IPSec است. 
 

•HMAC شود  یبه طور گسترده استفاده م( ًمثلاSSL.) 
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 HMAC  یاهداف طراح

 ر آنها ییساز بدون تغ استفاده از توابع درهم•

 ساز متنوع پشتیبانی از توابع درهم•

 RIPEMD-160و  MD5 ،SHA-1 ،SHA-2 ،Whirlpoolمانند •

 ساز به کار گرفته شده  و سرعت تابع درهم ییحفظ کارا•

 د یاستفاده ساده از کل•

 روشن و بدون ابهام یطراح•
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 HMACتم يالگور

•H : تابع درهم ساز به کار گرفته شده( با خروجیn بیتی) 
•:M يام ورودیپ ( با قطعاتb بیتی) 
•K :طول پیشنهادي بیشتر از ) ید مخفیکلn در صورتیکه طول بیشتر از ،b  ،بیت باشد

 (ساز بیت با استفاده از توابع درهم nکاهش به 
•K+  :تا به طول )ک دنباله صفر به سمت چپ آن اضافه شده است یکه  ید مخفیکلb 

 (برسد
•ipad  : رشتهb  به تعداد  00110110بیتی حاصل از تکرار رشتهb/8 
•opad  : رشتهb  به تعداد  01011010بیتی حاصل از تکرار رشتهb/8 

 

HMAC(K,M) = H[(K+  opad) || H[(K+  ipad)  || M ]] 
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H[(K+  ipad)  || M ] 

H[(K+  opad) || H[(K+  ipad)  || M ]] 
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 HMACامنیت 

 .ت تابع در هم ساز اثبات شده استیبا امن HMACت ین امنیق بیارتباط دق•
 نیاز دارد به HMACحمله به •

 (میزان مقاومت بسته به طول کلید)حمله آزمون جامع بر روي کلید •
 MACحمله روز تولد که با توجه به نداشتن کلید نیازمند مشاهده تعداد زیادي پیام و •

 .آنهاست که از کلید یکسانی در آنها استفاده شده است

در برابر حمله روز تولد از تابع درهم ساز به کار گرفته شده،  HMACمقاومت •
 .شتر استیب
 .شتر مجاز استیاز به سرعت بیدر هنگام ن MD5لذا استفاده از •
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 منابع

 درس امنیت داده و شبکه –( منبع اصلی)اسلایدهاي دکتر مرتضی امینی •
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