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 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم رمز •

 جمل.الگوریتم رمز ال•
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 اری کلید عمومیگمبانی رمزن

  یدن به دو هدف طراحیزه رسیاساساً با انگ رمزنگاری کلید عمومی•
 :شد
 د در روشهای رمزنگاری متقارنیع کلیحل مساله توز•

 تالیجید یامضا•
 

 .ه دادندیارا 1976ن راه حل را در یو هلمن اول یفید•
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 رمزنگاری کلید عمومی

 .متفاوت اما مرتبط هستند ییرمزگذاری و رمزگشا یدهایکل•

 .ناممکن است ید رمزگذاری از لحاظ محاسباتیاز کل یید رمزگشایدن به کلیرس•

به اشتراک  یازیاست و اساساً ن یهمگان یرمزگذاری امر( در حفظ محرمانگی)•
 .  گذاشتن اطلاعات محرمانه ندارد

 یبوده و محرمانگ یاختصاص یگر امریاز طرف د ییرمزگشا( در حفظ محرمانگی)•
 .ماند یها محفوظ م امیپ
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 رمزنگاری کلید عمومی
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 نمادها و قراردادها

 (در حفظ محرمانگی)د رمزگذاری یکل: يد عموميکل•
 .می دهینشان م PUaبا  Aشخص  ید را براین کلیا•

 

 (در حفظ محرمانگی) یید رمزگشایکل: يد خصوصيکل•
 .می دهینشان م  PRaبا Aشخص  ید را براین کلیا•

 

 

6 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 نیازمندیهای رمزنگاری کلید عمومی

و کلید  PUbکلید عمومی )، تولید یک زوج کلید Bاز نظر محاسباتی برای طرف •
 .آسان باشد(  PRbخصوصی 

 :برای فرستنده، تولید متن رمز آسان باشد•
 
 

 :گیرنده، رمزگشایی متن با استفاده از کلید متناظر آن آسان باشدبرای •
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 نیازمندیهای رمزنگاری کلید عمومی

 (PUb)با دانستن کلید عمومی  (PRb)از نظر محاسباتی، تولید  کلید خصوصی •
 .غیر ممکن باشد

 .غیرممکن باشد Cو  PUb، با دانستن Mبازیابی پیام •
در این . توان برای رمزکردن استفاده کرد از هر یک از کلیدها می: ویژگی تقارنی•

 .شود صورت از کلید دیگر برای رمزگشایی  استفاده می
 

 

8 

[ ( ) ] [ ( ) ]
b b b b

P R P U P U P R
M D E M D E M= =



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 یرمزگذاری کلید عموم

 :میدار یر را برمیز یها گام ید عمومیکل یرمزنگار یبرا•

 . کندید میتول یید رمزگذاری و رمزگشایک زوج کلیهر کاربر 1.

د یکه کل ی کنند درحالیاعلان م ید رمزگذاری خود را به صورت عمومیکاربران کل2.
 . باشدیم یمخف ییرمزگشا

د رمزگذاری یهر کاربر دلخواه  با استفاده از کل یام رمز شده برایهمگان قادر به ارسال پ3.
 .او هستند( یعموم)

د رمزگذاری یکه با کل ییام هایپ( یخصوص) یید رمزگشای تواند با کمک کلیهر کاربر م 4.
 .کند ییاو رمز شده رمزگشا( یعموم)
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 کلید عمومی با رمزگذاری
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 رمزگذاری با کلید خصوصی
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 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتي و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-الگوریتم رمز دیفی•
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رمزنگاری کلید  و متقارن رمزنگاری مقایسه 
 عمومی

 متقارنرمزنگاری 
 نگاریاستفاده از یک کلید یکسان و مخفی برای رمز•
 

 معایب
 مشکل مدیریت کلیدها•

 نیاز به توافق بر روی کلید پیش از برقراری ارتباط•
 .کلید احتیاج داریم n(n-1)/2نفر باهم به  nبرای ارتباط •

 (دیجیتال)رقمی  عدم پشتیبانی از امضاء•
 

 مزایا
 .استسریع  تر  با کليد عمومي رمزنگاریهای  از الگوریتمبا این وجود •

 

13 

K1 K4 

K2 K3 K5 

K6 
K7 

K8 

K9 

K10 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

و رمزنگاری کلید متقارن مقایسه رمزنگاری 
 عمومی

 :دیامن بودن با یبرامتقارن رمزگذاری در •

 .مخفی نگه  داشته شودسری، کلید •

 .باشد ناممکناز نظر محاسباتی متن رمزشده  یام آشکار از رویدن به پیرس•

کلید   نییتعبرای رمزشده  اطلاع از الگوریتم و داشتن نمونه هایی از پیغام•
 .کافی نباشد
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و رمزگذاری متقارن مقایسه رمزگذاری 
 کلید عمومی

 رمزگذاری با کليد عمومي ملزومات امنیتی•

 .باید مخفی بماند کلید دویکی از تنها •

از  ید عمومیبا داشتن کل یمتن رمز شده حت یام آشکار از رویدن به پیرس•
   .   باشد ناممکننظر محاسباتی 

  داشتن یکی از کلیدها و نیز دراختیار داشتن نمونه ،اطلاع از الگوریتم•
 .باشدنبرای تعیین کلید دوم کافی ی رمزشده پیغام ها
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 ؟كمیلت اجایگزینی ی

 
رمزگذاری با کليد عمومي بيش از آنكه  ،از نظر کاربردی      

را  آنمكمل  نقش, باشدمتقارن برای رمزگذاری  جایگزیني
 .دکن بازی مي توزیع کليدحل مشكلات  یبرا
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 !سوء برداشت

 دو تصور اشتباه دیگر درباره الگوریتم های کلید عمومی•
 !تر است رمزنگاری با کلید عمومی امن•

 .در هر دو روش رمزنگاری امنیت به طول کلید وابسته است•

 
 !مسئله توزیع کلید در رمزنگاری با کلید عمومی برطرف شده است•

 !چگونه مطمئن شویم کلید عمومی لزوما متعلق به شخص ادعاکننده است؟•
 .پس توزیع کلید عمومی آسانتر است، ولی بدیهی و بدون مشکل نیست•
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 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کليد عمومي•

 RSAالگوریتم رمز •

 هلمن-الگوریتم رمز دیفی•
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   گاری کلید عمومینرمز کاربردهای

  یحفظ محرمانگ یبرا :یيرمزگشا/ رمزگذاری•

وند دادن یپ)ام ین نمودن فرستنده پیام و معیحفظ اصالت پ یبرا :امضاء رقمي•
 یا همان عدم انکار( ام با امضاء کنندهیپ

 ، قبل از برقراری ارتباطی جلسهمخفبرای توافق طرفین روی کلید  :توزیع کليد•
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 گاری کلید عمومی  نرمز یگاه عملیجا

رمز  یتم هایتر از الگور یار طولانیتم ها بسین نوع از الگوریا یدهایکل•
 .متقارن هستند

های متقارن با  امنیتی در حد الگوریتم یتیب 1024با پیمانه  RSAالگوریتم •
 .  دارد یتیب 80کلیدهای 

 

متقارن  ی رمزگذاری تم هایاز الگوری کلید عمومی تم هایالگورسرعت •
 .ن تر استییپا
•RSA است( کسانیت یبا امن)متقارن  یبار کندتر از رمزها 1000باً یتقر  . 
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 گاری کلید عمومینرمز یگاه عملیجا

  یامضاو د یع کلیتوزتم ها به حل مساله ین الگوریامروزه کاربرد ا•
 .   شودیمحدود متال یجید
 (  یه طراحیاول یزه هایمطابق اهداف و انگ)
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 حملات به رمزنگاری کلید عمومی

 (Brute force)جستجوی فراگیر •

 محاسبه کلید خصوصی از کلید عمومی•

 !اثبات نشده که غیر ممکن است•

 (Probable-message attack)حمله پیام احتمالی •

 مخصوص رمزنگاری کلید عمومی•

توان همه  می( باشد DESبیتی  56مثلا پیام، یک کلید )در صورت کوچک بودن پیام •
 .را با کلید عمومی رمز کرد و کلید رمز شده را پیدا کرد DESکلیدهای ممکن 
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 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-الگوریتم رمز دیفی•
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 RSA یتم رمزنگاریالگور کلیات

 کلیات•
 .ارائه شد MITدر  1977در سال Adleman- Shamir- Rivestتوسط •
 مشهورترین و پرکاربردترین الگوریتم رمزگذاری کلیدعمومی•
 یمانه ایپمبتنی بر توان رسانی •
 استفاده از اعداد طبیعی خیلی بزرگ•
 .، که حاصلضرب دو عامل اول بزرگ هستند، می باشدامنیت آن ناشی از دشوار بودن تجزیه اعداد بزرگ•

 .استاندارد شده است PKCSمستندات مربوط به آن تحت عنوان •
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 RSAروند تولید کلید در 

را به طور تصادفی انتخاب کن به گونه ای که  qو  pابتدا دو عدد اول بزرگ 1.
p≠q 

 φ(n)=(p-1).(q-1)و  n=p.qرا محاسبه کن  φ(n)و  nعدد 2.

 کهرا به گونه ای انتخاب کن  φ(n)کوچکتر از  eعدد صحیح فرد 3.

  gcd(e, φ(n))=1 باشد. 

.4d  را محاسبه کنd  e-1 [mod φ(n)] 

 .را به عنوان کلید عمومی اعلام کن PU=(e,n)زوج 5.

 .را به عنوان کلید خصوصی ذخیره کن PR=(d,n)زوج 6.
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 RSAو پروتكل  قراردادها

 .را می دانند nهم فرستنده و هم گیرنده مقدار •
 .را می داند eفرستنده مقدار •

 (n , e: )کلید عمومی •

 .را می داند dتنها گیرنده مقدار •
 (n, d: )کلید خصوصی •

 :ها نیازمندی•
 .آسان باشد Cdو   Meمحاسبه •
 .غیرممکن باشد کلید عمومیبا دانستن   dمحاسبه •

 
استفاده . استحمله وارد به آنها و کوچک هستند ( 257،  17،  5،  3)فرما اعداد صفرم تا سوم •

 65537فرما بسیار متداول از عدد چهارم 
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p = 17, q = 11, n = p.q= 187 

φ(n) = 16.10 =160, pick e=7, d.e1 [mod φ(n)]   d = 23 
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 محاسبه نما یکارا برا یروشها

 ...ابداع شده است یمتفاوت یتم هایالگور ab (mod n)محاسبه  یبرا•
 . باشد bعدد  2 یش مبناینما bkbk-1…b0د یفرض کن•
 :م داشتین خواهیبنابرا•
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 تم توان و ضربیالگور

 تمی توان الگورین مبنا میبر ا•
 :نمود یشکل مقابل را طراح
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  O(β)نیاز به  بیت قابل نمایش باشند،  βبا  nو  a ،bاگر •

 .عمل ریاضی است
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 RSAریاضی و درستی مبانی 

•p  وq باشندیدو عدد اول م . 
•(n) : تعداد اعداد( کوچکتر ازn ) که نسبت بهn اول است. 
 {e,n} :کلید عمومی•

 {d,n}: کلید خصوصی•

n = p.q 

φ(n) = (p-1).(q-1) 

gcd(φ(n), e) = 1,   1 < e < φ(n) 

d.e = 1 [mod φ(n)],    d = e-1 [mod φ(n)] 

C = Me mod n,   M < n 

M = Cd mod n = (Me)d mod n = Med mod n 

 38 
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 RSAدرستی 

• Chinese Remainder Theorem 

• If n1, n2, …, nk are pairwise relatively prime and  
n = n1 n2 … nk, then for all integers x and a: 

• x  a  (mod ni)  for  i = 1, 2, …, k   
                                      if and only if   
                                                         x  a  (mod n) 

 

• Fermat’s Theorem 

• If p is prime, ap-1  1 (mod p) 
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 RSAدرستی 

• Since e and d are multiplicative inverses modulo  

•       Φ(n) = (p-1)(q-1), So ed = 1 + k(p-1)(q-1) 

 

• We prove that Med = M  (mod p),  for all M 
• If M≠0 (mod p) 

• Med = M (Mp-1)k(q-1)    (mod p) 

•            = M (1)k(q-1)       (mod p) 

•            = M                  (mod p) 

• If M=0 (mod p), then Med = M  (mod p) 

• In the same way: Med = M  (mod q),  for all M 

• Thus: Med = M (mod n)  based on Chinese remainder 
theorem 
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 RSAبر  ممكنحملات 

 (Brute Force)آزمون جامعحمله •

ضمن اینکه قدرت  ،یابد ها افزایش می طول کلید با پیدایش هر نسل جدید از پردازنده•

 !شود پردازشی هکرها زیاد می

 .است( n)طول کلید معادل تعداد بیتهای پیمانه محاسبات •
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 RSAبر  ممكنحملات 

 ياضیرحملات •

  (n)و در نتیجه محاسبه  nمانه یه پیتجز•

در حال حاضر سختی مساله فوق معادل سختی مساله تجزیه اعداد بزرگ حاصل از ضرب دو •

 .عامل اول است

 (.است GNFSبهترین آنها )الگوریتم های مختلفی برای مساله تجزیه ارائه شده است •

 .بیت امن است 4096تا  1024با کلید  RSAدر حال حاضر •
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 RSAحملات ممكن بر 

 حمله زماني•

 . د افشاء کندیرا در مورد کل ی تواند اطلاعاتیمگشایی ا رمزیات رمزگذاری یعملزمان اجرای •

 های مقابله با حملات زماني راه•

 با زمان ثابت محاسباتی رساندن استفاده از توان•

 اضافه کردن تاخیرهای تصادفی•

 قرار دادن اعمال اضافی و گمراه کننده در بین محاسبات•

 

43 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-الگوریتم رمز دیفي•
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ax  b mod p 
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 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفيالگوریتم رمز •

 رمز الجمل  الگوریتم •
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• Zp* = <g>, m  Zp message 
• B encrypts a message to A. 

• Alice:  a random, h = ga, public key = (p, g,A) 

• Bob:  k random (ephemeral key), c1 = gk, shared key K = Ak 
= gak 

• EA(m) = (c1,c2), c2=mK mod p. 

• DA((c1,c2)) =  c2*(1/K) mod p,  K = c1 
a = gak 

 

• Security depends on Computational Diffie-Hellman (CDH) 
assumption:  given (g, ga,gb) it is hard to compute gab 

• Do not use same k twice 
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د یکل یها تمیالگور یبرخ یکاربردها
 یعموم
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 امضاء رقمي توزیع کليد
رمز / رمزگذاری

 یيگشا
 تمیالگور

√ √ √ RSA 

√ 

 
× × Diffie- 

Hellman 

× √ × DSS 

√ √ √ Elliptic Curve 
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