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 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 فهرست مطالب

 خطرات تهدیدکننده وب•

 ن امنیت وبیروشهای مختلف تام•

 SSLبسته پروتکل •

 معرفی و مفاهیم اولیه•

 پروتکلها•

 Handshakeفازهای پروتکل •

 TLSبسته پروتکل •
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 دكننده وبیخطرات تهد

خدمات مبتنی بر وب و گستردگی استفاده از اندازی  با وجود سادگی راه•
دگی بالا و تهدیدات بالقوه فراوانی یهای تحت وب از پیچ مرورگرها، برنامه

 .برخوردار است

 :ای از خطرات متداول نمونه•

 حمله به وب سرورها•

 های تجاری مهم تهدید اعتبار برنامه•

 وجود کاربران عام و ناآشنا به خطرات امنیتی•

 دسترسی به حریم خصوصی افراد و آزار و اذیت آنها•
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 دكننده وبیبندی حملات تهد دسته

 بندی بر اساس تاثیر حمله دسته•

 های حفاظت شده در وب سایت شنود، دسترسی به داده: حملات منفعل•

 های در حال انتقال، جعل کاربر یا سرور تغییر در داده: حملات فعال•

 بندی بر اساس مکان رخداد حمله دسته•

 حملات به وب سرور  •

 حملات به مرورگر وب•

 موضوع بحث این جلسه: حملات به ترافیک شبکه وب•
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 تهدیدات در وب
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Threats Consequences Countermeasures 

Integrity  
•Modification of user data 
•Trojan horse browser 
•Modification of memory 

•Modification of message traffic in transit 

 
•Loss of information 
•Compromise of machine 
•Vulnerabilty to all other 

threats 

Cryptographic checksums 

Confidentiality  
•Eavesdropping on the Net 
•Theft of info from server 
•Theft of data from client 

•Info about network configuration 
•Info about which client talks to server 

 
•Loss of information 
•Loss of privacy 

Encryption, web proxies 

Denial of 
Service 

 
•Killing of user threads 
•Flooding machine with bogus requests 
•Filling up disk or memory 

•Isolating machine by DNS attacks 

 
•Disruptive 
•Annoying 
•Prevent user from getting 

work done 

Difficult to prevent 

Authentication  
•Impersonation of legitimate users 
•Data forgery 

 
•Misrepresentation of user 
•Belief that false 
information is valid 

Cryptographic techniques 
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 روشهای مختلف تامین امنیت وب

 IPSecاستفاده از •
  همه منظوره•
 پنهان از دید کاربران لایه بالاتر•

 (به خصوص در سمت کارفرما) IPSecسربار استفاده از •

 SSL/TLSاستفاده از •
 های کاربردی پنهان از دید برنامه•

 پشتیبانی مرورگرها و نیز بسیاری از وب سرورها•

 های امنیتی وابسته به کاربرد خاص سرویس•
 (SET)های مالی امن  تراکنش•
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 روشهای مختلف تامین امنیت وب
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 SSL - معرفی 

 لایه امنیتی در بالای لایه انتقال•

نترنت یآن نسخه استاندارد ا 3و نسخه  Netscapeارائه شده توسط شرکت •

 .است

 TCPو مبتنی بر ( end to end)س قابل اطمینان انتها به انتها یسرو•

 .شود سازی می پروتکل آن در دو لایه پیاده•
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SSL - معماری 

 ه کاربردیلایه اول بالای لایه انتقال و لایه دوم در لا•

های مدیریتی  و لایه دوم مربوط به سرویس Recordلایه اول شامل پروتکل •
 .زیر است های بوده و شامل پروتکل
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SSL - مفاهیم 

شود و در طی یک نشست چند اتصال امن برقرار  یک نشست امن برقرار می SSLبا استفاده از •
 .شود می

 (Connection)اتصال •

 در لایه انتقال( MACرمزگذاری همراه با )همتای امن -به-یک ارتباط همتا•

 .شود نگاشت مینشست هر اتصال به یک •

 (Session)نشست •

 .، یک پیوند بین کارفرما و کارگزار استSSLیک نشست •

 .گیرد شکل می Handshakeبا پروتکل  SSLهر نشست •

تواند به  ای از پارامترهای رمزنگاری است که بین چند اتصال می هر نشست مجموعه•
 .اشتراک گذارده شود، تا هزینه ارتباطات کاهش یابد
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SSL – پروتكلها 

 SSL Recordپروتکل •
 :کند فراهم می SSLدو سرویس برای 

 محرمانگی پیام•

به اشتراک  Handshakeک کلید متقارن مخفی که  در پروتکل یبا استفاده از •
 .گذاشته شده است

، IDEA ،RC2-40 ،DES-40 ،DES ،3DESهای  کی از الگوریتمیاستفاده از •
Fortezza ،RC4-40 ،RC4-128 

 صحت پیام•

 با استفاده از کلید متقارن مخفی  MACتولید •

 MD5یا  SHA-1استفاده از •

 
14 



 www.mrazian.com –محمدرضا رازیان  –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

 Recordاَعمال پروتكل 
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SSL – پروتكلها 

 Recordاعمال انجام شده در پروتکل •

 .ا کمتر ی 214تولید قطعاتی به طول : بندی قطعه•
 .اختیاری و بدون از دست رفتن داده: سازی فشرده•

و روی ( XORبه جای  concatولی استفاده از ) HMACمشابه : MACتولید •
 :ورودیهای زیر

 (سازی، شماره سریال محتوای قطعه، طول قطعه، نوع فشرده)•

 .است SHA-1یا  MD5ساز مورد استفاده،  تم درهمیالگور•

 . ای یا جریانی استفاده از رمز قطعه: رمزنگاری•
چسبد و شامل عناصر زیر  به ابتدای قطعه رمزشده می: دینکردن سرآ اضافه•

 :است
 (، طول داده فشرده شدهSSL، نسخه فرعی SSLنوع محتوا، نسخه اصلی )•

بیان کننده پروتکل استفاده کننده  از این سرویس در لایه بالاتر ( Content Type)نوع محتوا •
 .است
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 SSL Recordقالب 
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SSL – پروتكلها 

 :Change Cipher Specپروتکل •

 .کنند استفاده می Recordکه از پروتکل  SSLپروتکل لایه دوم  3یکی از •

 .است 1شامل یک بایت است که حاوی مقدار •

، منجر به جایگزینی اطلاعات handshakeدر انتهای اجرای پروتکل •
شود   به جای نشست فعلی می( pending)یک نشست جدیدِ معلق ( حالت)

 .تا در اتصال جاری مورد استفاده قرار گیرد
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SSL – پروتكلها 

 :SSL Alertپروتکل •

 .کند را به طرف مقابل منتقل می SSLهشدارها و خطاهای مربوط به •

•Level: شدت خطای پیش آمده؛Warning  یاFatal. 

•Alert: کد نمایانگر نوع خطا از جمله: 

• unexpected message, bad record mac,  decompression failure, 
handshake failure 

 .شود سازی و رمزنگاری می فشرده SSLهای  مانند بقیه داده•

موجب خاتمه یک اتصال و عدم ایجاد اتصال جدید در آن  Fatalخطای •
 .شود نشست می
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SSL – پروتكلها 

 SSL Handshakeپروتکل •

 .شود انجام می SSLای تحت  پیش از انتقال هر نوع داده•

 :توانند با استفاده از آن کارفرما و کارگزار می•

 .همدیگر را احراز اصالت کنند•

های رمزنگاری، توابع درهم ساز مورد استفاده و کلیدهای رمزنگاری متقارن و  الگوریتم•
 .نامتقارن را رد و بدل کنند
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 Handshakeانواع پیامهای پروتكل 
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Message Type Parameters 

hello_request null 

client_hello version, random, session id, cipher suite, compression method 

server_hello version, random, session id, cipher suite, compression method 

certificate chain of X.509v3 certificates 

server_key_exchange parameters, signature 

certificate_request type, authorities 

server_done null 

certificate_verify signature 

client_key_exchange parameters, signature 

finished hash value 
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  SSL Handshakeپروتكل

 SSL Handshakeپروتکل •

 :فاز اصلی زیر است 4شامل •

 های رمزنگاری دو طرف تیمشخص کردن قابل•

 احراز اصالت کارگزار به کارفرما و مبادله کلیدهای آن•

 احراز اصالت کارفرما به کارگزار و مبادله کلیدهای آن•

 جایگزینی پارامترهای رمزنگاری جدید به جای قبلی و خاتمه توافق•
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  Handshake– 1پروتكل 
 فاز تبیین توانمندیهای امنیتی

 (آغازگر جلسه) توسط کارفرما Helloارسال پیغام •

 بانی شده توسط کارفرمایآخرین نسخه پشت: پیشنهاد نسخه پروتکل•

 سازی مناسب و روش تبادل کلید آنها های رمزنگاری و درهم پیشنهاد الگوریتم•

 سازی مناسب پیشنهاد مکانیزم فشرده•

م رمزنگاری و فشرده سازی مورد توافق طرفین توسط یتانتخاب برترین الگور•
 کارگزار
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 3و  Handshake – 2پروتكل 
 دیفاز احراز اصالت و تبادل كل

 ارسال گواهی کارگزار برای کارفرما•

 DHیا پارامترهای ( RSA)همراه با کلید عمومی •

 تولید و ارسال کلید سری •

 .کند کارفرما گواهی کلید عمومی کارگزار را وارسی می•

 .فرستد کارفرما کلید سری را تولید کرده و رمزشده به کارگزار می•

 .کند تا هر دو طرف کلید سری را محاسبه کنند را ارسال می DHا این که پارامترهای ی•

در صورت درخواست کارگزار، کارفرما گواهی کلید عمومی خود را به همراه امضای تمام •
 .  فرستد به کارگزار می( برای احراز اصالت خود)های ارسالی و دریافتی  پیام
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 Handshake – 4پروتكل 
 فاز خاتمه

 (Change Cipher Spec)فعال کردن پروتکل تغییر مشخصات رمز •
 .فرستد کارفرما پیام پروتکل تغییر مشخصات رمز را برای کارگزار می•
و ( Handshakeبا پارامترهای توافق شده در پروتکل )کارگزار حالت خود را بروز کرده •

 .کند پیام پروتکل تغییر مشخصات رمز را برای کارفرما ارسال می
 

 پایان•
 (همراه با پیام تغییر رمز بالا)از کارفرما  finishedارسال پیام پایانی •
 (همراه با پیام تغییر رمز بالا)از کارگزار  finishedارسال پیام پایانی •
 آغاز تبادل اطلاعات به صورت محرمانه و با پارامترهای جدید•
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  SSL Handshakeپروتكل
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SSL – بندی جمع 

•SSL کند نیازهای امنیتی زیر را فراهم می: 

 محرمانگی داده•

 با استفاده از رمزنگاری متقارن•

 صحت داده•

 با استفاده از کد احراز اصالت داده•

 (و در صورت نیاز کارفرما)احراز اصالت کارگزار •

 X.509بر اساس استاندارد •

 .است HTTPSدر قرارداد  SSLامروزه مهمترین کاربرد •
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(Transport Layer Security )TLS 

  IETFیک استاندارد از •

 .است SSLنترنتی از یک نسخه استاندارد ایبه دنبال ایجاد •

 : های جزئی زیر بدون در نظرگرفتن تفاوت 3نسخه  SSLبسیار شبیه •

 (.XORاستفاده از عملگر ) MACواقعی در محاسبه  HMACبهره گیری از •

قابل قبول نیست و مجموعه کد خطاها افزایش یافته  no-certificateکد خطای  TLSدر •
 .است

 .ع کلید و رمزگذاری حذف شدیهای توز از الگوریتم Fortezzaالگوریتم •

•  . . . 
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 منابع

 درس امنیت داده و شبکه –( منبع اصلی)اسلایدهای دکتر مرتضی امینی •
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