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امنیت 
داده و 
شبکه

18



www.mrazian.com19–محمدرضا رازیان –مبانی امنیت اطلاعات و شبکه های کامپیوتری 



www.mrazian.com–محمدرضا رازیان –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

فهرست مطالب
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امنيتيسرويس هاي 
مدلهای امنیت شبکه

محتواي درس
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موضوعات تحت پوشش درس

یتیدات امنیتهد•
یمقدماتیرمزنگار•
مکانیزم های پیشگیری•
مکانیزم های تشخیص•
امنیمبانی طراحی پروتکل ها•
مبانی پروتکل های امنیت شبکه•
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موضوعات خارج از محدوده پوشش
درس

شرفتهیپیرمزنگار•
اطلاعاتنظری در امنیت اصول •
(ادر تمرین ها به این بخش می پردازیم)نفوذروشهای هک و •

•...
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فهرست مطالب
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ست؟یت چیامن

ما یعبارتست از حفاظت از آنچه برا( طور غیر رسمی)ت به یامن•
. ارزشمند است

یدر برابر حملات عمد•
در برابر نفوذ غیرعمدی•
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نفوذ غیرعمدی

نباشدیاباشدبدخواهانهتواندمیسیستمامنیتدرخلا•
نفوذیکهنتیجکهاستدادهتغییریاامنیتینقصگونههرغیرعمدینفوذرخنهیک•

.نباشدشدهریزیبرنامه
ی،کاربردهایبرنامهیاوعاملسیستمدرنشدهشناساییخطاهایافزار،سختکردنکاربد•

accidental)داده هاتصادفیکاملغیرتغییرطبیعی،فجایع incomplete
modification of data)،رویکردنکارحالدرپردازهدووقتیدادهپایگاهدررقابتبحث

.نویسندمیدادهپایگاهدرراآنمختلفهاینسخهوهستنددانشجورکوردیک

نامناسبظرفیتگرفتندرنظردلیلبهدادهمقادیرکهزمانیخطا•
فضایفیلدیککهزمانیمثالبرای.شوندمیذخیرهنادرستطوربه

صورتبهراعدد(FORTRAN)فرترنداردعددیدادهبرایکمی
.می کندحذفرابالاتررتبهباارقامCOBOLمی کند،پرستارهستاره
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يتیاقدامات امن

:(Prevention)پيشگيري •
جلوگیری از خسارت •

:(Detection & Tracing)تشخيص و رديابي •
(Detection)تشخیص •

میزان خسارت •
هویت دشمن •
...(  زمان، مکان، دلایل حمله، نقاط ضعف)کیفیت حمله •

:(Reaction)واکنش •
ترمیم، بازیابی و جبران خسارات •

جلوگیری از حملات مجدد•
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يتیاقدامات امن

تشخيص
Detection

واکنش
Reaction

پيشگيري
Prevention
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گذشته و حال: ت اطلاعاتیامن

قفل داریاطلاعات در قفسه هاینگهدار•
امنیقفسه ها در مکان هاینگهدار•
استفاده از نگهبان•
یکیالکترونیستم هایاستفاده از س•

نظارت
یتیریو مدیکیزیفیروشها: یبه طور کل•

وترهایاطلاعات در کامپینگهدار
ن یبیاارتباط شبکهیبرقرار

وترهایکامپ
وترها و یت در کامپیامنیبرقرار

ها شبکه

نینویایت اطلاعات در دنیامن یت اطلاعات سنتیامن
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نیازهای امنیتي

:  بنابراین •
،دشامنیت با حضور فیزیکی و نظارتی تامین میدر گذشته، •

ولي

برای حفاظت و مکانیزم های هوشمندخودکارهایاز ابزارامروزه •
.استفاده می شودهااز داده
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ابزار مهاجمان

LOW              1980                   1990                     2000

High

Password Guessing

Self Replicating

Code
Password Cracking

Exploiting Known 

Vulnerability

Disabling Audits

Back Doors Sweepers

DDoS Sniffers

Packet Forging Spoofing Internet Worms

ابزار مهاجمان

دانش مهاجمان
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گذشته و حال: نیازهای امنیتي

:از دو نمودار قبلی بخوبی پیداست •

تعداد حملات علیه امنیت اطلاعات به طور قابل ملاحظه ای افزایش•
.یافته است

امروزه تدارک حمله با در اختیار بودن ابزارهای فراوان در دسترس به•
(.بر خلاف گذشته)دانش زیادی احتیاج ندارد 
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(1)انگلیس BISنگاهي به گزارش 

68%

52%

35%

60%

81%

0% 20% 40% 60% 80% 100%

سازمانهاي کوچک-2010

سازمانهاي کوچک-2012

سازمانهاي کوچک-2013

سازمانهاي کوچک-2014

سازمانهاي بزرگ-2014

حوادث امنيتي بدخواهانه در سازمانها
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(2)انگلیس BISنگاهي به گزارش 

43%

41%

16%

41%

66%

73%

47%

59%

33%

22%

10%

45%

55%

58%

44%

73%

0% 20% 40% 60% 80%

حملات از خارج سازمان

ديگر حوادث ناشي از پرسنل داخلي

دزدي و کلاهبرداري

افزارهاي مخربآلودگي به ويروس و نرم

انواع حوادث رخ داده در سازمانها

2014-سازمانهای بزرگ  2014-سازمانهای کوچک  2013-سازمانهای بزرگ  2013-سازمانهای کوچک 
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(3)انگلیس BISنگاهي به گزارش 

سازمانهاي بزرگ
(میلیون تومانمعادل به)

سازمانهاي کوچک
(میلیون تومانمعادل به)

1820–3380 208–312 تسلسل و وقفه در کسب و کار

62/4–176/8 15/6–46/8 زمان صرف شده براي مقابله با حادثه

416–702 46/8–88/4 هاي مستقيم مقابله با حادثههزينه

124/8–208 10/4–20/8 و غرامت پرداختي به تنظيم مقرراتجريمه

452/4–644/8 44/2–88/4 و کسب و کار( شامل حق مالکيت معنوي)خسارات مالي 

260–936 8/32–41/6 لطمه به شهرت و اعتبار

3120–5980 338–598 (2014)متوسط کل هزينه يک حادثه سنگين امنيتي 

2340–4420 182–338 (2013)متوسط کل هزينه يک حادثه سنگين امنيتي 

2014-هاي مرتبط با يک حادثه سنگين امنيتي در سازمانها متوسط هزينه

36



www.mrazian.com–محمدرضا رازیان –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

ش 
ار

گز
ه 

ي ب
اه

نگ
S

I
R

ت
اف

وس
کر

می

37

SIR



www.mrazian.com–محمدرضا رازیان –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

(1)های فیشینگ توزیع سایت

(SIRگزارش )2010ماه دوم 6های فیشینگ در دنیا در توزیع سایت
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(2)فیشینگ های توزیع سایت

(SIRگزارش )2013ماه دوم 6های فیشینگ در دنیا در توزیع سایت
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(1)های آلوده توزیع سیستم

(SIRگزارش )2010ماهه دوم 3های آلوده به بدافزار در دنیا در توزیع سیستم
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(2)آلوده های توزیع سیستم

(SIRگزارش )2013ماهه دوم 3های آلوده به بدافزار در دنیا در توزیع سیستم
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(1)ساز های آلودهتوزیع سایت

(SIRگزارش )2010ماهه چهارم 3ساز در دنیا در های آلودهتوزیع سایت
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(2)ساز های آلودهتوزیع سایت

(SIRگزارش )2013ماهه چهارم 3ساز در دنیا در های آلودهتوزیع سایت
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(1)جنگ سایبری 

(1991)جنگ اول خليج فارس –جنگ عراق و آمريکا در کويت •

ایجاد اختلال در سیستم ضدهوایی عراق•

AF/91توسط نیروی هوایی آمریکا با استفاده از ویروسی با نام •

انتقال از طریق چیپ پرینتر آلوده به ویروس از مسیر عمان و سوریه•

...ولیکن ! هر چند بعدها درستی موضوع تایید نشد•
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(2)جنگ سایبری 

(2007)حمله سايبري روسيه به استوني •

هاها، و رسانهها، بانکحمله به وزارتخانه•

اداری تحت کنترل روسیه( Server)حمله از طریق کارگزارهای •
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(3)جنگ سایبری 

(2010)اي ايران حمله اسراييل به تاسيسات هسته•

Stuxnetاز طریق بدافزار •

هاPLCهای کنترل صنعتی و سازی سیستمآلوده•

سازی سانتریفیوژهای نطنزآلوده: هدف•
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(4)جنگ سایبری 

Stuxnet: اي ايرانحمله اسراييل به تاسيسات هسته

50
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(5)جنگ سایبری 

(2011)حمله به وزارت امورخارجه ايران •

Anonymousتوسط گروهی موسوم به گروه •

هنفوذ به کارگزارهای پست الکترونیکی اداره گذرنامه و روادید وزارت امور خارج•

پست الکترونيکي000,10افشای محتوای بیش از •
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فهرست مطالب
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مباني امنیت داده ها

.ریپذیمبتنی است بر تحقق سه اصل محرمانگی، صحت و دسترس:هاامنيت داده

محرمانگي(Confidentiality)

هادادهغیرمجازافشایعدم•

صحت(Integrity)

غیرمجازافزارهاینرمیاافرادتوسطهادادهدستکاریعدم•

پذيريدسترس(Availability)

هرزماندرومکانهردرمجازافرادتوسطهادادهبهدسترسی•

54
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محرمانگي

.استمنابعیاوداده هاکردنپنهانمحرمانگی•
کهمی کندتضمیناطلاعاتمحرمانگیاصلرعایت•

اطلاعاتبهمی تواندداردکهمجوز هاییاندازهبهفقطموجودیتیهر•
فهماب( کردنمشاهده)خواندندسترسی،ازمنظورغالباً.کندپیدادسترسی

.استداده ها
کهشدخواهدنقضزمانیاصلاین•

ه هایدادشنودمثالبرای.کندپیدادسترسیمنابعبهغیرمجازکاربریک•
شدهطبقه بندی

ثبتفایل هایماندنمحرمانهمثلاًشدهذخیرهداده هایبرایداده هامحرمانگی•
Log)رخداد Files)

Voice)وُیْپمکالماتمثلاً انتقالحالدرداده هایبرای• over Internet Protocol

=VoIP)
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صحت

:استنوعدوبرمشتملخودصحت

Data)دادهصحت• Integrity)

اریدستکغیرمجازافرادتوسطهابرنامهیاوهادادهاینکهازاطمینان•
.یابندنمیتغییریاو

(Origin Integrity)صحت منبع •

.اطلاعات( فرستنده)اطمینان از درستی و صحت منبع •
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دسترس پذیری

ر دهی به افراد مجاز در هر مکان و دسرویسها و دسترسی به داده: تعریف•
.زمانهر

دوقگاوصندرونوکنیدخاموشراخودکامپیوتراگر:کنیددقتمثالاینبه•
اصلامامی گردندحفظاطلاعاتصحتواطلاعاتمحرمانگیدهیدقرار

.نداردوجودامنیتپسبودنخواهدبرقراردسترس پذیری
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دلایل ناامني شبکه ها

ضعف فناوری•
پروتکل، سیستم عامل، تجهیزات•

ضعف تنظیمات•
یراه اندازرمزنگاری،ازاستفادهعدمنامناسب،گذرواژه هایفرض،پیشتنظیماترهاکردن•

...لازم،تنظیماتاعمالبدوناینترنتهایسرویس

گذاریضعف سیاست•
امنیتیسیاستوجودعدم•
مخاطراتبازیابیومقابلهبرایطرحیوجودعدم•

(فنیومدیریتی)مناسبامنیتینظارتنداشتن•
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یامن ساز

.صلیگستره امنیت تمامی منابع سازمان است و نه تنها کارگزار ا•

.نیبه مسئلة  امنیت لازم است و نه نگرش فمدیریتینگرش •

.مهاجمین داخلی و مجاز خطر بالقوة  بیشتری دارند•

.تتوان تراکنش امن داشها امن فکر نکنند نمیمادام که انسان•

.فه خاص و مقطعییک وظیند است نه یک فرآییسازامن•
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احراز اصالت، فایروال، 
. . . رمزنگاری، 

های تشخیص سیستم
. . .نفوذ، تله عسل، 

آزمون نفوذ و 
پذیریآسیب

عملیات شبکه و امنیت

چرخه ایجاد امنیت

مشي خط
امنيتي

سازيامن

پايش

تست و 
آزمون

مديريت 
و بهبود
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امنيت

کارآيي

عملکرد 

يت سازمانیامنیاستراتژ

61

و عملکردییت، کارآین امنیمصالحه ب.

مصالحه بین امنیت و هزینه.

ت مورد انتظار کاربران؟یزان امنیم

قابل تحمل سازمان؟یزان ناامنیم
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امنیتي( سیاستهای)خط مشي 

Security)امنیتی(سیاستهای)مشیخط• Policy):امنیتینیازمندیهای
.نمایدمیبیانراارتباطی/اطلاعاتیسیستمیکیاوسازمانیک

:در تعریف سیاست های امنیتی•

.بدانید تا چه اندازه و در چه نقاطی نیاز به اقدامات محافظتی داریدباید •

و هر یک تا چه حد وجود داردباید مشخص شود که چه نوع اطلاعاتی در سازمان •
.قابل دسترسی برای هر یک از افراد سازمان است

هایی در اجرای اقدامات محافظتی سازمان ولیتؤچه افرادی، چه مسدباید بدانی•
.دارند

ارتباط این افراد با کاربران عادی سازمان چگونه بوده و چه راهنمایی و •
.دننبه آنان ارائه کباید هایی در مواقع خطر و بروز ویروس آموزش
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مفاهیم اولیهتعاریف و 

(Attacker and Hacker)مهاجم و هکر •

حوة در واقع به معنی کنکاش به منظور کشف حقایق و ن( Hack)هک •

.کار یک سیستم است

نفوذ به سیستمهای دیگران و در واقعتلاش برای( Attack)حمله •

.استیا بدخواهانه خصمانه هک 

Malicious Hacker = Attacker
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...(در این درس)تعاریف و مفاهیم اولیه 

یاوشدهشناختهمشکلیادرز:(Vulnerability)پذيريآسيب•
افزاررمنیاافزارسختعملکردیاپیکربندیسازی،پیاده،طراحیدرمشکوک

.گرددمیسیستمآندرنفوذموجبکهسیستمیک

،محرمانگینقضآننتیجهکهاعمالازمجموعههر:(Intrusion)نفوذ•

.باشدمنبعیکپذیریدسترسیاوصحت

طی،ارتبا/اطلاعاتیسیستمیکدرعمدینفوذیکبه:(Attack)حمله•

.(موجودآسیب پذیری هایازبهره گیریبامعمولاً)شودمیگفتهحمله
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...(در این درس)تعاریف و مفاهیم اولیه 

به هر روش، ابزار و یا :(Security Mechanism)مکانيزم امنيتي•
ی رود، یک مکانیزم امنیتای که برای اعمال یک سیاست امنیتی به کار میرویه
.دگوین

کنندة های تضمینبه سرویس:(Security Service)سرويس امنيتي •
.شودامنیت در یک سیستم و یا شبکه گفته می
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فهرست مطالب

محتوای درس•
ضرورت امنیت•
مفاهیم اولیه•
امنيتدشواري برقراري •
سرویس های امنیتی•
انواع و ماهیت حملات•
مدلهای امنیت شبکه•
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امنیتیبرقراریدشوار

.ودشی میریاس پذیو مقییش کارآیافزایت معمولاً قربانیامن•

.بر استنهیت بالا هزیامن•

ارها ت را به عنوان مانع در برابر انجام شدن کیکاربران عادی امن•

.کنندی نمیرویپیتیامنیاستهایکنند و از سی میتلق
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امنیتیبرقراریدشوار

ت به طور گسترده در یدور زدن امنیافزارهااطلاعات و نرم•

.ار هستندیاخت

د و رنیگی ک مبارزه در نظر میت را به عنوان یدور زدن امنیبرخ•

.برندی از انجام آن لذت م

ها و ستمیه سیاولیهای در هنگام طراحیتیملاحظات امن•

.شودها در نظر گرفته نمیشبکه
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فهرست مطالب

محتوای درس•
ضرورت امنیت•
مفاهیم اولیه•
امنیتدشواری برقراری •
سرويس هاي امنيتي•
انواع و ماهیت حملات•
مدلهای امنیت شبکه•
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OSIمعماری امنیتي 

اشد،بداشتهامنیتیمشیخطچه)سازمانامنیتینیازهایمؤثرارزیابی:مسئله•
(باشدداشتهامنیتیمحصولچه

ITU-Tاستاندارد• X.800،امنیتیمعمارینامباOSIسیستماتیکرویکردیک
.می کندمعرفیامنیتکردنفراهمبرایرا

می کندتمرکززیرمفهومسهرویاستاندارداین•
امنیتیحملات•
مکانیزم ها•

سرویس ها•
*The International Telecommunication Union (ITU) Telecommunication

Standardization Sector (ITU-T) is a United Nations-sponsored agency that develops

standards, called Recommendations, relating to telecommunications and to open

systems interconnection (OSI).

70



www.mrazian.com–محمدرضا رازیان –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

(ادامه)OSIمعماری امنیتي 

لی که امنیت اطلاعات سازمان را نقض عم: (Security Attack)حمله امنيتي•
.می کند

روش درنظرگرفته شده برای : (Security Mechanism)مکانيزم امنيتي•
ی از هر مکانیزم امنیتی در واقع یک. جلوگیری و بازیابی از حملات،تشخیص

.سازی یک سیاست امنیتی استروشهای پیاده

با های تضمین کننده امنیتسرویس: (Security Service)سرويس امنيتي•
.بالایهازمیاستفاده از مکان
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سرویس های امنیتي

(Integrity)هادادهحفظ صحت•

(Confidentiality)هامحرمانگی دادهحفظ •

(Authentication)احراز اصالت •

(Access Control)کنترل دسترسی •

(Non-repudiation)عدم انکار•

(Availability)پذیری دسترس•
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سرویس های امنیتي

آنچه رسیده همان استنکه ینان از ایاطم: هادادهحفظ صحت•
.که فرستاده شده

(MAC)ام یت پیکد احراز هو•

امضاء•

د نکه تنها کاربران مورینان از ایاطم: هامحرمانگي دادهحفظ •
.امها استینظر قادر به درک پ

رینگارمز•
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سرویس های امنیتي

که ادعا استهمانی که کاربرنینان از ایاطم:احراز اصالت•
.کندمی
هویتو احراز کنترل •

ترسی حق دسکاربر تنها به منابع مقرر شده : کنترل دسترسي•
.دارد
احراز اصالت+ مجازشماری •
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سرویس های امنیتي

/ارسال توسط گیرنده /عدم امکان انکار دریافت : عدم انکار•
فرستنده

امضاء•

برای به موقع خدماتدر دسترس بودن : پذيريدسترس•
کاربران مجاز
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مکانیزم های امنیتي

:مکانیزم ها به دو دسته تقسیم می شوند•
یا لایه کاربردTCPمکانیزم های خاص پروتکل یک لایه مثل •
مکانیزم هایی که مربوط به پروتکل لایه و سرویس امنیتی خاصی نیستند •
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انیزمرابطه بین سرویس امنیتي و مک
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فهرست مطالب

محتوای درس•
ضرورت امنیت•
مفاهیم اولیه•
امنیتدشواری برقراری •
سرویس های امنیتی•
انواع و ماهيت حملات•
مدلهای امنیت شبکه•

79



www.mrazian.com–محمدرضا رازیان –مبانی امنیت اطلاعات و شبکه های کامپیوتری 

(ادامه)انواع حملات 

:از نظر تاثیرانواع حملات 

:(Active)حملات فعال •
(Masquerade)جعل هویت•

(Replay)ارسال دوباره پیغام•

(Modification)تغییر•

(Denial of Service)سرویسمنع•

:(Passive)حملات غیرفعال •
(Traffic Analysis)تحلیل ترافیک •

(Release of message)انتشار پیغام•

Sniffer
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حمله شنود یا استراق سمع

نقض محرمانگی:  هدف•

بندی شدههای طبقهدسترسی غیرمجاز به داده: نتیجه•
:راه های تحقق حمله•

اتصال فیزیکی به شبکه و دریافت بسته ها•
دسترسی غیرمجاز به پایگاه داده ها•

وجود ضعف و آسیب پذیری در سیستم کنترل دسترسی•
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(ادامه)حمله شنود یا استراق سمع 

مشتري

كارگزار

مهاجم

ك
افي

 تر
ود

شن

PINرمز یا 

مشتری
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محرمانگي

روش های دستیابی به محرمانگی داده ها •

اریگنرمز•

 My Creditکنترل دسترسی•
Card PIN #: 

1234
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حمله منع سرویس یا وقفه

نقض دسترس پذیری: هدف•
ان به کاهش کارایی و یا عدم امکان دسترسی کاربر: نتیجه حمله•

شبکه و یا سرویس های فراهم شده
:  راه های تحقق حمله•

ارسال بسته و درخواست های مشکل دار•
راه اندازی سیل ترافیکی•
س هااستفاده از ضعف ها و آسیب پذیری های نرم افزاری شبکه ویا سروی•
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(ادامه)حمله منع سرویس یا وقفه 

مشتري
كارگزار

مشتري

كارگزار

مهاجم

مهاجم
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دسترس پذیری

ر دهی به افراد مجاز در هر مکان و دسرویسها و دسترسی به داده: تعریف•
.زمانهر

ودمی شگفته(سرویسمنع)خدمتمنعحملهدسترس پذیری،اصلنقضبه•
(Denial of Service = DoS).
وزیعتسرویسمنعحملهایجادبهمنجر،منبعچندازاستفادهباحملهاینانجام•

Distributed)می شودشده DoS = DDoS).
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دسترس پذیری

:می گیردانجامزیرروش هایبهخدمتمنعحمله•
(منابعبودنمحدود)باندپهنایوحافظهپردازنده،مانندمنابعیاشغال•
(یکربندیپاطلاعاتتغییرتوانایی)مسیریابیاطلاعاتمانندپیکربندیاطلاعاتدراختلالایجاد•
شبکهفیزیکیتجهیزاتدراختلال•

دهشارائهراه حل هایمثل)معینیواستانداردراه حلدسترس پذیریاصلتأمینبرای•
دررامشیخطدوکلیطوربهدفاعیراه حل هایامانداردوجود(قبلاصلدوبرای
:می گیرندپیش
جایگزینمنابعدادنقرار•

بارتوزیعوپایشهایسیستمهمراهبهسرویس،ودادهتکرارپشتیبان،وجود•
خدماتومنابعاخذبرایدرخواست هاسازیمسدود•
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حمله تغییر یا دستکاری داده ها

نقض صحت:  هدف•

های سیستم یا شبکهتغییر غیرمجاز داده: نتیجه•
:راه های تحقق حمله•

قرار گرفتن در مسیر شبکه و دستکاری و ارسال به گیرنده•
دسترسی غیرمجاز به پایگاه داده ها و تغییر غیرمجاز در آن•
وجود ضعف و آسیب پذیری در سیستم کنترل دسترسی و صحت•
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(امهاد)حمله تغییر یا دستکاری داده ها 

(  Man in the Middle)حمله مرد میانی •

مشتري

كارگزار

مهاجم
میلیون به 2انتقال 

حساب علي
2انتقال : مشتری

کمیلیون به حساب باب میلیون به 2: کارگزار
.دحساب بابک منتقل ش

میلیون به 2: کارگزار
.دحساب علي منتقل ش
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حمله جعل هویت

نقض صحت:  هدف•

د تواننکه میییهادادهپیام ها و( اضافه کردنیا )جعل : نتیجه•
.استفاده باشندمخرب یا منشأ سوء

:راه های تحقق حمله•
اتصال فیزیکی به شبکه و دریافت بسته ها•

ال ارس)بازارسال بسته های شنود شده پس از اِعمال تغییرات موردنیاز •
(بسته های جعلی

وجود ضعف در مکانیزم احراز هویت و کنترل صحت•
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(ادامه)حمله جعل هویت 

(به طور مشابه جعل کارگزار)حمله جعل مشتری یا کاربر •

مشتري

كارگزار

مهاجم

ارسال داده هاي جعلي 
به جاي مشتري
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صحت

:  های متداولمکانیزم•
ردن امضای دیجیتال شبیه به مفهوم امضا کمفهوم : امضای دیجیتال•

استیک سند در دنیای واقعی 
(Message Authentication Code =MAC)کد احراز اصالت پیام •
کنترل دسترسی•

انتقال پول از 
علي به محمود

انتقال پول از 
علي به حسين
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تعریف کنترل دسترسي

یستم دسترسی کاربران به منابع اطلاعاتی س: دسترسیکنترل 
.شودمطابق قوانین خاصی کنترل می

درجات مختلف دانه بندی برای دسترسی •
رابطه ها، تاپلها ، پایگاه داده ها: برای پایگاه داده های رابطه ای•

حالات دسترسی مختلف•
کنترل دسترسیهای مختلف با توجه به نوع عمل باید اِعمال گردند•

.باید تمایز قائل شد(write)و نوشتن(read)مثلاً میان خواندن•

مجازشماری پویا •
ی باید تغییرات مجازشماریهای کاربران در حین اینکه پایگاه داده ها عملیات( DBMS)سمپاد •

.است را پشتیبانی نماید
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تعریف حریم خصوصي

شخصیاطلاعاتنوعهرشامل•
یشخصاطلاعاتاینکهکردنمشخصبرایافرادحق:خصوصیحریمحفظ•

.گرددمنتقلدیگرانبهمیتواندمیزانیچهبهوچگونه،زمانیچهخودشان
.ها برای اهداف خاص جمع آوری می شوندداده •
هدف یا اهداف باید به همراه داده ذخیره شوند•

.هدف، نحوه استفاده از داده را محدود می کند•
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اصول پایه ای–حریم خصوصي 
(Purpose Specification)توصیف هدف•

نگه داشته شوندکنار داده ها جمع آوری اطلاعات شخصی باید در هدف•
.نگه می دارد... و توصیه کتاب به مشتری ، آمار خریدهافروشنده کتاب، اطلاعات شخصی را برای : مثال•

(Consent)توافق•

وجود داشته باشدتوافق همه کسانی که  مصادیق اطلاعات هستند در مورد هدف بایستی •

مایدناجتنابخود را اعلام نماید ولی از سرویس توصیه کردن کتاب توافقخریدار می تواند برای خرید : مثال•
(Limited Collection)مجموعه محدود•

باید جمع آوری گردددر حد نیاز و مینیمم اطلاعات •
به ارائه شماره کارت اعتباری اش نداردنیازیخریدار برای استفاده از سرویس توصیه کردن کتاب : مثال•

(Limited Use)استفاده محدود•

باشدسازگار با هدف گردد که اجراباید پرس و جوهایی توسط پایگاه داده تنها•

دبه آدرس تحویل کتاب دسترسی داشته باشنمی تواند یک پرس و جو برای توصیه کردن کتاب : مثال•
(Limited Disclosure)افشای محدود•

.استهدف با سازگارو توافق شده باشد که تنها در حدی افشای اطلاعات باید •

.شماره کارت اعتباری خریدار ندارددانستنبه نیازیشرکت حامل کتاب : مثال•
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اصول پایه ای–حریم خصوصي 
(Limited Retention)نگهداری محدود•

.می باشندمورد نیاز نگه داشته شوند که تنها تا زمانی اطلاعات باید در •

.داشتن شماره کارت اعتباری نمی باشدنگه به نیازی زمانی که خرید کتاب انجام شد، دیگر : مثال•
(Accuracy)دقت•

.باشد به روز و دقیق اطلاعات شخصی نگه داشته شده در پایگاه داده ها باید •

.باشددقیق و معتبر آدرس ارسال کتاب باید در پایگاه داده ها : مثال•
(Safety)ایمنی•

.باشدایمنمانند دزدی اطلاعات باید هر نوع تخطی در مقابل •
.نگه داردرمز شده داده ها را باید : مثال•

(Openness)باز بودن•

دسترسی داشته باشدمربوط به خودش اطلاعات ذخیره شده در پایگاه داده ها تمامصاحب اطلاعات باید به •

کاربران می توانند به تمام سوابق خرید خود و اطلاعات شخصی خود دسترسی برای دیدن داشته باشند:مثال•
(Compliance)ایجاب•

باشدتوافقاتش، مطمئنصاحب اطلاعات باید از اجابت شدن تمام •

مورد دسترسی را بتوان بدست آوردقلم داده و زمانبطوریکه اطلاعات شخصی ها به دسترسیثبت تمام : مثال•
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و رابطه رمزنگاری، حریم خصوصي
اصل محرمانگي؟
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فهرست مطالب

محتوای درس•
ضرورت امنیت•
مفاهیم اولیه•
امنیتدشواری برقراری •
سرویس های امنیتی•
انواع و ماهیت حملات•
مدلهاي امنيت شبکه•
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مدل کلي در یک ارتباط امن

:سناريوي کلي در هر ارتباط امن•
مثل )اامن نیاز انتقال یک پیغام  بین طرفین با استفاده از یک کانال ن•

(شبکه اینترنت

قال های محرمانگی، صحت و احراز اصالت در انتنیاز به تامین سرویس•
پیام

:کنندتکنیکهای مورد استفاده عموما از دو مولفه زیر استفاده می•
های امنیتی موردنیازجهت فراهم آوردن سرویس: تبدیل امنیتی•

ه گیرند و بکه در تبدیل فوق مورداستفاده قرار می: اطلاعات مخفی•
.اندنحوی بین طرفین ارتباط به اشتراک گذاشته شده
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یک مدل نمونه برای ارتباط امن

شخص ثالث مورد 
اعتماد

دشمن

اطلاعات مخفی اطلاعات مخفی

یتبدیل امنیت یتبدیل امنیت
کانال 
اطلاعات

دهفرستن گیرنده
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تضمین سرویس امنیتي

دهد که برای فراهم آمدن یک سرویس مدل فوق نشان می•
:امنیتی خاص مجبوریم نیازهای زیر را فراهم کنیم

انجام تبدیل امنیتی موردنظرطراحی الگوریتم مناسب برای •

موردنیاز طرفیناطلاعات مخفیتولید •

اطلاعات مخفیدرباره استفاده از روش مناسب برای توزیع و توافق •

یس ارتباط طرفین و تضمین سروطراحی یک پروتکل مناسب برای •
امنیتی
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CERTتارنمای 
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تارنمای مرکز ماهر
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تارنمای پلیس فتا
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درس امنیت داده و شبکه–( منبع اصلی)اسلایدهای دکتر مرتضی امینی •
داده هادرس امنیت پایگاه -جلیلیاسلایدهای دکتر رسول •

• Cryptography and Network Security Principles and Practices, By 

William Stallings 5th Edition

• Understanding Operating Systems, Ann McIver McHoes, Ida M. Flynn, 

6th and 7th edition
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