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 .سلام
برخی از نکات در انتهای بخش آمده )ابتدا تمرین هر بخش را به طور کامل بخوانید و بعد به حل آن بپردازید : ۱توجه 
 (. است

های تشریحی، برای بنده این مهم است که شما فهم خود را مکتوب کنید نه اینکه ترجمه کنید و یا عیناً  در پاسخ: ۲توجه 
 .بنویسیدمتنی را از جایی 

 .ها را به زبان فارسی بنویسید گزارش حل تمرین: ۳توجه 
علت این امر این است که در محیط کاری خیلی از . تایپ کنید مرتب و خوانا ها را زیبا، گزارش حل تمرین: ۴توجه 

رده شده به ما واقعاً گزارش نویسی جزئی از کار سپ! دوستان. های خود را به صورت گفته شده باید تحویل دهید گزارش
در صورتی که بهترین کار را انجام دهید اما نتوانید به . است که مثل بقیه اجزای کار باید آن را هم به خوبی انجام دهیم

نکته آخر اینکه الزاماً ما . بهترین وجه گزارش انجام آن را ارائه دهید کار انجام شده به بهترین وجه ارزیابی نخواهد شد
 .ایم ارائه دهیم نه فراتر از کار انجام شده ری را که انجام دادهباید فقط گزارش کا

 .اف در سایت بارگذاری شود.دی.گزارش حل تمرین به صورت یک فایل پی: ۵توجه 
 !(.حتی در اولین بار)خواهند گرفت  -۱۰۰نمره ( کپی گیرندگان)و کپی گیرنده ( کپی دهندگان)کپی دهنده : ۶توجه 
از نمره کسر به ازای هر ساعت تاخیر، . می باشد ۲۳:۵9:۵9ساعت  اهتیرم ۱۶ جمعهن تمرین مهلت انجام ای: ۷توجه 

 (.به استثنای شرایط بسیار بسیار خاص برای دانشجوی با این شرایط)خواهد شد 
 شود. ایمیل با شرایط زیر (Zippedپوشه زیپ شده ): گزارش حل تمرین به صورت یک 8توجه 

 
To en.m.abdollahy@gmail.com 
CC mrazian.email@gmail.com 

 LastName-ns-hw-2 نام فایل:
 LastName-ns-hw-2 عنوان ایمیل:

 
 
 
 

 
 

 نمره( 50بخش اول )
 

مطمئن آشنا شویم.  ufwو  (ip tables)بخوانید  iptablesفایروال لینوکس،  هایافزار خواهیم با نرم در این بخش می
 .باشند شوید بر روی سیستم شما نصب می

خط توضیح  ۳الی  ۲شوند؟ )برای هر کدام  برای چه منظور استفاده می filterو  mangle، NATالف( جدول های 
 کافی است(
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، اطلاعات بر روی سیستم شما در کجا log( چگونه است؟ در حالت actionب( نحوه برخورد با ترافیک ورودی )

 را تغییر داد؟ logمربوط به  Prefixتوان  شوند؟ چگونه می )کدام مسیر( ثبت می
 

 برای چیست؟ -Dو  -Fج( پارامترهای 
 

کند(؟ )تصویر  pingشود )یعنی سیستم شما نتواند  از سیستم شما بسته می pingاجازه  iptablesد( با چه دستوری در 
و سیستم خود را  VMبرای این بخش یا دو رایانه را شبکه کنید و یا یک –آورده شود(  pingو  iptables -Lخروجی   

باید شماره دانشجویی شما و به اضافه یک آن باشد. )مثال: شماره دانشجویی  Host IDشبکه کنید. قسمت 
 (192.168.1.34و  192.168.1.33اند:  آی.پی دو سیستمی که شبکه شده 95112233

 
کند اما  pingشود )یعنی کسی نتواند سیستم شما را  سیستم شما بسته می pingاجازه  iptablesه( با چه دستوری در 

برای این بخش یا دو رایانه را شبکه کنید و یا –آورده شود(  pingو  iptables -Lشما بتوانید(؟ )تصویر خروجی   
باید شماره دانشجویی شما و به اضافه یک آن باشد. )مثال:  Host IDو سیستم خود را شبکه کنید. قسمت  VMیک 

 (192.168.1.34و  192.168.1.33اند:  آی.پی دو سیستمی که شبکه شده 95112233شماره دانشجویی 
 

 دهد؟ و( دستور زیر چه کاری را انجام می
- INPUT A- iptablesp - 192.168.1.10 s- 80 dport– tcpm timestop– 07:30 timestart– time 
days– 14:00Sat,Sun,Mon,Tue,Wed,Thu-jACCEPT 

 
 در چیست؟  iptablesو  ufwتفاوت ز( 
 

را پیکربندی کنید. چه  Mailserver، یک دیوار آتش برای یک ufwخواهید با استفاده از  تصور کنید میح( 
یک سیستم  IPتنها از  SSHهای  بستهها و IPاز تمام  POP3و SMTP ،IMAPهای  دستورهایی نیاز است تا تنها بسته

ها  توان این دستور چگونه میباشند؟  اجازه ورود و خروج را داشته( به داخل سرور 151.241.133.41مشخص )مثلا: 
 را غیر فعال کرد؟ 

 
های کنترل  ( در فایروال )به طور کلی در سیستمDeny baseو  Accept baseی باز و بسته )ها ط( خط مشی

 به چه معناست؟  دسترسی(
 

 
 
 
 نمره( 50بخش دوم )
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 آشنا خواهید شد. snortدر این بخش با سیستم تشخیص نفوذ 

( چیست؟ اینکه سیستم تشخیص نفوذ Intrusion Detection System = IDSالف( سیستم تشخیص نفوذ )
snort ( مبتنی بر شبکهNIDSاست به چه معناست؟ ) 

 
با  -۲آن  Sourceاز طریق  -۱ب( آن را در سیستم عامل لینوکس خود نصب کنید )دور راه برای نصب آن وجود دارد: 

 (apt-getاستفاده از 
apt-get install snort 

 
 ,HOME NET(. )مواردی مثل  etc/snort/snort.confویرایش کنید )توانید فایل پیکربندی آن را  و می

Interface  و غیره( برای مثال بگوییدHOME_NET .آدرس شبکه( شما چیست( 
 

است )یعنی بگویید  snortافزار  ( نرمruleتوانید تغییر دهید آدرس قوانین ) می  configاز موارد دیگری که در فایل 
 گیرد که یک ترافیک نرمال است یا حمله. با توجه به این قوانین تصمیم می snortافزار  د(. نرمان قوانین کجا ذخیره شده

 به مسیر
/etc/snort/rules 

 بروید. در اینجا قواعد مربوط به حملات مختلف وجود دارند.
 

 
 

 (.less /dos.rulesکنیم ) را مشاهده می dos.rulesبه عنوان مثال یکی از قواعد موجود در فایل 

 
 

ها به چه معناست و هر بخش چه  را توضیح دهید )بگویید هر یک از بخش snortهای مختلف قالب قواعد  بخش  ج(
 تواند داشته باشد(. توضیحات کامل مدنظر است. هایی می حالت
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snort را اجرا کنید 
/etc/init.d/snort start 

 ئن شوید )تصویر خروجی دستور زیر در گزارش آورده شود(.مطم snortبا استفاده از دستور زیر از اجرای 
ps auxw | grep snort 

 
snort  دو نوعlog file کند:  تولید  میAlert log file  وSnort log file. 
 Alert log file شود )موتور  برای ثبت نفوذهایی که توسط موتور تشخیص، شناسایی شده است استفاده می

 کند(. قواعدی که در مجموعه قواعد تعریف شده است عمل میتشخیص هم با توجه به 
 Snort log file جایی است که تمام بسته ( هاpackets activitiesدر آن ثبت می ) .شود 

 
قرار دهیم باید  myrules.rulesها را در فایلی به نام  اضافه کنیم و آن snortد( اگر بخواهیم یک مجموعه قوانین را به 

 تصویری از نحوه انجام این کار را در گزارش قرار دهید. ایجاد کنیم؟ snort.confچه تغییری در فایل 
 

هستند. این دو  Ping Of Deathو  Smurf Attackهای  شوند حمله ای انجام می های رایانه ای که در شبکه دو حملهه( 
 حمله را در چند خط توضیح دهید.

 ات زیر را در فایلدستور اضافه کنیم تا در صورت بروز این حملات، هشدار صادر شود. snortوانینی را به خواهیم ق می
myrules.rules :وارد کنید 

alert icmp any any -> any any (dsize:>10000; msg: "Hosseini: Ping of Death "; 
sid:777777;) 
alert icmp any any -> any 192.168.1.255 (msg:"Hosseini: Smurf Attack "; sid:888888;) 

 

 ، نام خانوادگی خود را قرار دهید )تصویری مانند تصویر بالا را هم در گزارش بیاورید(.Hosseiniبه جای 
 توانید از دستور زیر در ترمینال استفاده نمایید: برای وارد کردن دستورات به فایل مورد نظر می

# sudo nano /etc/snort/rules/myrules.rules 
 
 

  
 
 
 کنیم. این دستور به چه معناست؟ را اجرا می snort( حال با استفاده از دستور زیر، و
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snort -dev -i wlan0 -c /etc/snort/snort.conf -l /var/log/snort/ -A full 
 کمک بگیرید( ifconfig، نام واسط خود را قرار دهید، می توانید از دستور wlan0)توجه: بجای 

 
در یک شبکه  IDSبر روی آن قرار دارد به مقصد دلخواه و یا از یک سیستمی که با  IDSابتدا از روی سیستمی که ( ز

 تولید کنید: 50000با اندازه  Ping بسته IDS ۵قرار گرفته است به مقصد 
#sudo ping –s 50000 –c 5 DESTINATION_IP_ADDRESS 

 کردن در گزارش قرار بدهید. Pingتصویری از نحوه 
 حال به مسیر زیر بروید. از خروجی دستور زیر )که حاوی نام خانوادگی شما است عکس بگیرید و در گزارش بیاورید(

 
cd /var/log/snort/ 
cat alert | grep -i Death 

 
در یک شبکه قرار گرفته است آدرس  IDSبر روی آن قرار دارد و یا از یک سیستمی که با  IDSاز روی سیستمی که ( ح

 کنید: Pingبار ۵پخشی را  همه
 

#sudo ping –c 5 –b 192.168.1.255 
 کردن خود قرار دهید. pingتصویری از نحوه 

 حال به مسیر زیر بروید. از خروجی دستور زیر )که حاوی نام خانوادگی شما است عکس بگیرید و در گزارش بیاورید(
 
cd /var/log/snort/ 
cat alert | grep -i Smurf 

 
 

 ط( قانون زیر بیانگر چه چیزی است؟ )به طور دقیق توضیح دهید(
alert tcp !192.168.1.0/24 any -> 192.168.1.0/24 111 (content: "|00 01 86 a5|"; msg: 
"external mountd access";) 

 
 
 نمره( 30بخش سوم )
 

 اختیاری است و نمره اضافه دارداین بخش انجام 
 آشنا خواهید شد. ossecدر این بخش با سیستم تشخیص نفوذ 

افزار چه  به چه معنی است؟ این نرم ( است،HIDS) نفوذ مبتنی بر میزبان یصیک سیستم تشخ OSSECالف( اینکه 
 دارد؟ Snortتفاوتی با 
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 توانید از راهنمای نصب آن بر روی اینترنت استفاده کنید( را بر روی سیستم خود نصب کنید. )می OSSECافزار  نرم
را انتخاب نمایید.  localهای موجود  شود، از میان گزینه در حین نصب از شما سوالی مبتنی بر نوع نصب پرسیده می

 را وارد کنید.)در این تمرین نیازی به اخطار توسط ایمیل نیست( noدستور  emailهمچنین در قسمت مربوط به 
 :افزار در آدرس زیر قرار گرفته است فایل پیکربندی این نرم

/var/ossec/etc/ossec.conf 
 این فایل را باز کنید و قسمت زیر را بیابید:

<syscheck> 
    <!-- Frequency that syscheck is executed - default to every 22 hours --> 
  <frequency>79200</frequency> 

 ۲۲فرض روی  باشد که به صورت پیش میها  این قسمت مربوط به دوره بررسی سامانه برای تغییرات در درستی فایل
 ثانیه( ۶۰توانید آن را به مقدار دلخواه تغییر دهید. )مثلا  ساعت )بر اساس ثانیه( تنظیم شده است. می

 کنید: بلافاصله پس از این بخش قسمت زیر را مشاهده می
<!-- Directories to check  (perform all possible verifications) --> 
<directories check_all="yes">/etc,/usr/bin,/usr/sbin</directories> 
<directories check_all="yes">/bin,/sbin</directories> 

گیرند. این بخش را به صورت زیر تغییر  کننده فولدرهایی است که در هر دوره تحت بررسی قرار می این بخش مشخص
 ه شوند:دهید تا تغییرات به صورت بلادرنگ هشدار داد

<!-- Directories to check  (perform all possible verifications) --> 
<directories report_changes="yes" realtime="yes" check_all="yes">/etc,/usr/bin,/usr/sbin</directories> 
<directories report_changes="yes" realtime="yes" check_all="yes">/bin,/sbin</directories> 

 توانید دستور زیر را اضافه کنید: برای اضافه کردن فولدرهای جدید به بررسی می
<directories report_changes="yes" realtime="yes" restrict=".php|.js|.py|.sh|.html" 
check_all="yes">/home/arshiahsn </directories> 

 نام کاربری خود را قرار بدهید. arshiahsnبجای 
 افزار در آدرس زیر قرار گرفته است: های این نرمruleفولدر مربوط به 

/var/ossec/rules 
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در میان تگ  var/ossec/rules/local_rules.xml/شوند در فایل  هایی که توسط شما نوشته می قانون

<group></group> ایل اضافه کنید تا تغییرات بر روی فولدرها را به صورت گیرند. قانون زیر را به این ف قرار می
 نام خانوادگی خود را قرار دهید: Hosseiniهشدار اطلاع دهد، بجای 

<rule id="554" level="7" overwrite="yes"> 
<category>ossec</category> 
<decoded_as>syscheck_new_entry</decoded_as> 
<description>Hosseini:File added to the system.</description> 
<group>syscheck,</group> 
</rule> 

 افزار را ریستارت کنید: با استفاده از دستور زیر نرم
/var/ossec/bin/ossec-control restart 

 اکنون یک فایل جدید در فولدر کاربری خود ایجاد کنید:
touch /home/arshiahsn/arshiahsn.html 

 تا اخطاری همانند زیر در آدرس زیر دریافت کنید، تصویری از این هشدار را در گزارش خود بیاورید:منتظر بمانید 
 برای بررسی لحظه به لحظه استفاده کنید( tail –fتوانید از دستور  )می

رآیند بنابراین ف برد، برای کاهش مصرف منابع سیستم، روند بررسی را به کندی پیش می OSSEC)توجه داشته باشید که 
 ی طولانی شود(زیر ممکن است کم

 
/var/ossec/logs/alerts/alerts.log         :آدرس 
 
OSSEC HIDS Notification. 
2016 Nov 10 08:15:20 
 
Received From: ossec2->syscheck 
Rule: 554 fired (level 7) -> "Hosseini:File added to the system." 
Portion of the log(s): 
 
New file '/home/arshiahsn/arshiahsn.html' added to the file system. 
 

 
 

 افزارهایی برای انجام این حمله وجود دارد؟ ای است؟ چه نرم چه حمله Dictionary Attackب( حمله 
با را دریافت کنید و  txt۵۰۰-worst-passwords.سیستم نصب کنید. فایل یک را بر روی  Ncrackافزار  ج( نرم

 د.یبر روی آن قرار دارد ترتیب ده OSSECرا بر روی سیستمی که  Dictionaryاستفاده از محتوی آن یک حمله 
 .های آن توضیح دهید و در مورد بخش دیفاده کردید را در گزارش خود بیاوررای انجام حمله استبد( دستوری که از آن 

زیر در  های هشدارهای مربوطه را از فایلدهد؟ تصویری از  چگونه در برابر این حمله واکنش نشان می OSSECسامانه 
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 گزارش خود بیاورید و توضیح دهید:
/var/ossec/logs/alerts/alerts.log 
/var/ossec/logs/active-responses.logs 

 
 

 اشیدـق بــموف


