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 زمـان درس

 DNSپروتکل موضوع: آشنایی با 

 

 

 

ها و یا هر گذاری برای کامپیوترها، سرویسنام یمراتبسلسلهاست. ساناد یک سیستم  1سامانهٔ نام دامنه نام واژهساناد سر
هویت  دانیدیمکه  یطورهمانباشد. ( متصل بوده، میLANمنبع دیگری که به شبکه اینترنت و یا یک شبکه خصوصی )

آی.پی کار دشواری است.  یهاآدرسسپردن  خاطراما به  شودیممشخص  هاآناسناد و منابع در شبکه با استفاده از آی.پی 
از استاد و منابع برای هر کدام  توانیمو آی.پی آن را بدهد. بدین ترتیب  یردرا بگبرای مثال نام یک سایت  تواندیمساناد 

 .شودیمیک نام انتخاب کرد و بعد با استفاده از ساناد نام آن به آی.پی تبدیل 

                                                 

1 Domain Name System (DNS) 

 DNSبا پروتکل : آشنایی آزمایش اول
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ای خاص از ای هستند که هیچ تمرکزی روی نقطهتوزیع شده های اطلاعاتیبانکهای اینترنت درون در ساناد، کل نشانی
مجبور است برای برقراری یک ارتباط،  برنامهٔ کاربردیترجمهٔ نام بدین صورت است که وقتی یک  شبکه ندارند. روش

ای را بدست بیاورد، قبل از هر کاری یک تابع کتابخانه semnan.ac.irی از یک ماشین با نامی مثل پمعادل نشانی آی
(Library Functionرا صدا می )ای تابع مبدلن تابع کتابخانهزند، به ای ( نامName Resolverگفته می ).شود 

پارامتر ورودی پذیرفته و سپس یک بستهٔ درخواست  به عنوان، نام یک نشانی نمادین را که بایستی ترجمه شود، مبدلتابع 
(Query Packetبا پروتکل ) UDP که به صورت پیش فرض مشخص  ساناد گزارتولید کرده و به نشانی یک کار(

پی از یک سرویس دهندهٔ ساناد را در اختیار های میزبان، حداقل باید یک نشانی آیکند. همهٔ ماشینباشد( ارسال میمی
تابع » گرداند.پی معادل با یک نام نمادین را بر میپس از جستجو، نشانی آی« سرویس دهندهٔ محلی»اشند. این داشته ب

تواند پی، برنامهٔ کاربردی میبا پیدا شدن نشانی آی .دهدپی را به برنامهٔ کاربردی تحویل مینیز آن نشانی آی« نام مبدل
 عملیات مورد نظرش را ادامه دهد.

شوند و در یک روند سلسله مراتبی، سرویس دهندهٔ تفکیک می راست به چپل یک نام حوزه، سطوح از سمت برای تحلی
 شود.متناظر با آن سطح پیدا می

 

. حوزه بدین معناست که شده استو حدود صد و اندی منطقهٔ کشوری تقسیم بندی  2منطقهٔ عمومی های حوزه به هفتنام
توانید ماهیت آن نام و سرویس دهندهٔ متناظر با آن را حدس بزنید. یعنی شما با یک نگاه ساده به انتهای نشانی نمادین، می

                                                 

2 Top Level Domain (TLD) 

https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D9%86%DA%A9%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%D9%94_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D8%B3%D8%AA_%D8%A8%D9%87_%DA%86%D9%BE
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حوزه هفت  پی معادل نیز متفاوت خواهد بود.تن نشانی آیهای حوزه متفاوت باشد منطقهٔ جستجو برای یافاگر انتهای نام
 : سه حرفی هستند عبارتند از ها آنکه همه  عمومی

 comآید.اقتصادی و تجاری به شمار می مؤسسات . صاحب این نام جز 
 eduآید.علمی یا دانشگاهی به شمار می مؤسسات . صاحب این نام جز 
 govشده استهای دولتی اختصاص داده ها برای آژانس. این مجموعه از نام. 
 intالمللی )مثل یونسکو، فائو، ...( است.های بین. صاحب این نام یکی از سازمان 
 mil آید.های نظامی دنیا به شمار مییکی از سازمان. صاحب این نام 
 netرود.به شمار می« ارائه دهندگان خدمات شبکه»یکی از  . صاحب این نام جز 
 orgشوند.محسوب می غیر انتفاعیهای یکی از سازمان . صاحب این نام جز 

 .شودیمنیز گفته  3دامنه سطح دومتقسیم شود، که به آن  یترکوچکهای تواند به زیر حوزههر حوزه می

 هاآنهای سه حرفی هفتگانه را در انتهای از حوزه یک یچهاند که های حوزهٔ بسیار زیادی در اینترنت تعریف شدهنام
ها یک رشتهٔ دو حرفی مخفف نام کشوری است که آن نشانی و ماشین صاحب آن، بینید. معمولاً در انتهای این نشانینمی

، حوزه ریز ۷  ، بهشودیم. مشخص irمربوط به حوزه ایران، که با مخفف  یهانامبه عنوان مثال،  در آن کشور واقع است.
 :شودیمبه شرح زیر تقسیم 

 ac.ir.ها یا موسسه های آموزشی: فقط برای دانشگاه 
 co.ir. مسوولیت محدود و تضامنیسهامی عام، سهامی خاص یهاشرکت: فقط برای ، 
 gov.ir. های دولتیسازمانیا  هاموسسه: فقط برای 
 id.ir.فقط برای افراد دارای ملیت ایرانی : 
 net.ir.فقط برای سرویس دهندگان رسمی اینترنت : 
 org.ir. خصوصی یهاسازمانو  هاموسسه: فقط برای 
 sch.ir.فقط برای مدارس : 

 http://ece.semnan.ac.irمثال:  به عنوان

 ece: نام دانشکده semnan: نام دانشگاه هویت: دانشگاه کشور: ایران

اند، در یک ها سازماندهی شدهها و زیر حوزهکه اشاره شد، اسامی نمادین در شبکه اینترنت که خود در قالب حوزه گونههمان
پی ین دلیل برای ترجمه یک نام به نشانی آیاند، به همشوند بلکه روی کل شبکه اینترنت توزیع شدهفایل متمرکز ذخیره نمی

                                                 

3 Second Level Domain (SLD) 

https://fa.wikipedia.org/wiki/%D8%AD%D9%88%D8%B2%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D9%88%D8%B2%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D9%88%D8%B2%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D8%BA%DB%8C%D8%B1_%D8%A7%D9%86%D8%AA%D9%81%D8%A7%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%85%D9%86%D9%87_%D8%B3%D8%B7%D8%AD_%D8%AF%D9%88%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%D9%87%D8%A7%D9%85%DB%8C_%D8%AE%D8%A7%D8%B5
https://fa.wikipedia.org/wiki/%D8%B3%D9%87%D8%A7%D9%85%DB%8C_%D8%B9%D8%A7%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D8%AF%D9%88%D9%84%D8%AA%DB%8C
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طبیعی است که یک پرس و جو برای تبدیل  صورت بگیرد تا یک نشانی پیدا شود.« پرس و جو»ممکن است چندین مرحله 
یک نام حوزه همیشه موفقیت آمیز نباشد و ممکن است به پرس و جوهای بیشتری نیاز شود یا حتی ممکن است یک 

 پی نداشته باشد.اشتباه باشد و هیچ معادل نشانی آینشانی نمادین 

 :های نام وجود داردر سرویس دهندهسه روش برای پرس و جوی نام د

 ( پرس و جوی تکراریIterative Query) 
 ( پرس و جوی بازگشتیRecursive Query) 
 ( پرس و جوی معکوسReverse Query) 

 پرس و جوی تکراری

حداقل به  DNSدر پرس و جوی تکراری قسمت اعظم تلاش برای تبدیل یک نام بر عهده سرویس دهنده محلی است؛ این 
، به عنوان نقطه شروع نیاز دارد. وقتی یک تقاضای ترجمه نشانی به سرویس دهنده محلی ارسال Rootنشانی ماشین 

پی نام مورد نظر را به تقاضا پی آن باشد، معادل نشانی آی شود در صورتی که قادر به ترجمه نام به معادل نشانی آیمی
کننده برمی گرداند. )این حالت وقتی است که سرویس دهنده محلی قبلاً آن نام را ترجمه و در یک فایل ذخیره کرده باشد.( 

هنده، کند. این سرویس دسطح بالا ارسال می DNSدر غیر این صورت سرویس دهنده محلی خودش یک تقاضا برای 
کند؛ سرویس دهنده تواند برای ترجمه نام مورد نظر مفید باشد، به سرویس دهنده محلی معرفی مینشانی ماشینی را که می

 کند.محلی مجدداً یک تقاضا به ماشین معرفی شده در مرحله قبل ارسال می

ترجمه کند و یا آنکه نشانی  راآنم حوزه، پی با آن ناتواند در صورت یافتن نشانی آیدر این حالت هم سرویس دهنده نام می
 را به او برگرداند. ترییینپاسرویس دهنده سطح 

پی ترجمه نماید. برای درک بهتر از روند کار به شکل زیر نهایی نام مورد نظر را به نشانی آی DNSیابد تا این روند ادامه می
، تقاضای ترجمه نام «نام مبدلتابع »با فراخوانی  برنامه کاربردیکه یک  شده استدقت کنید. در این مثال فرض 
www.some-webserver.com شود به شرح زیر استنماید. مراحلی که انجام میرا می : 

-www.some، تقاضای ترجمه نشانی «نام مبدلتابع »در مرحله اول برنامه کاربردی با فراخوانی  .1
webserver.com ماند.را برای سرویس دهنده محلی ارسال کرده و منتظر می 

کند( نشانی های متفاوت را تفکیک می)که حوزه Rootدر مرحله دوم، سرویس دهنده محلی از سرویس دهنده  .2
 کند.است را سؤال می comکه متولی حوزه. DNSماشین یک 

 گردد.بر می comدر مرحله سوم، نشانی سرویس دهنده مربوط به حوزه.  .3
در مرحله چهارم، سرویس دهنده محلی، از ماشین معرفی شده در مرحله قبلی، نشانی سرویس دهنده مربوط به  .4

 نماید.را سؤال می some-webserver.comه حوز
 گردد.بر می some-webserver.comمربوط به  DNSهای در مرحله پنجم فهرستی از سرویس دهنده .5

https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
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را از  www.some-webserver.comدر مرحله ششم، سرویس دهنده محلی تقاضای ترجمه نشانی نمادین  .6
DNS  متعلق به حوزهsome-webserver.com کند.می 

 برمی گردد. www.some-webserver.comپی نام مرحله هفتم، معادل نشانی آی در .۷
 گیرد.پی خواسته شده در اختیار برنامه کاربردی قرار میدر مرحله هشتم، نشانی آی .8

 

 پرس و جوی بازگشتی

که قبلاً  یابه گونهرا بدست آورد،  cs.yale.eduپی معادل یک نام مثل ای بخواهد نشانی آیدر این روش هر گاه برنامه
سرویس دهنده محلی از قبل  به عنوانکند. این تابع یک ماشین را را فراخوانی می« تحلیل نام مبدلتابع »اشاره شد، 

 DNSماند )پاسخ نهایی برای آن ارسال کرده و منتظر جواب می UDPشناسد و بنابراین تقاضای تبدیل نام را به روش می
 پی یک ماشین باشد(بیتی معادل نشانی آی 32طبیعتاً باید یک نشانی 
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 : دو حالت ممکن است اتفاق بیفتد

پی معادل با آن نام از قبل وجود داشته و به ممکن است در بانک اطلاعاتی مربوط به سرویس دهنده محلی، نشانی آی   
 گردد.پی آن بر میسرعت مقدار معادل نشانی آی

پی آن نام وجود نداشته باشد. مثلاً سرویس دهنده ت در بانک اطلاعاتی سرویس دهنده محلی، معادل نشانی آیممکن اس   
 تواند آن را ترجمه کند.را نداشته و طبیعتاً نمی cs.mit.eduپی نام محلی در بانک اطلاعاتی خودش معادل نشانی آی

ه تقاضا دهنده خبر بدهد، خودش رأساً به سرویس دهنده در چنین حالتی سرویس دهنده محلی موظف است بدون آنکه ب
کند. سطح بالاتر به همین نحو، ترجمه نشانی را پیگیری می DNSسطح بالاتر تقاضای ترجمه نشانی بدهد. در این حالت هم 

دهنده سطح  خودش از سرویس صورت ینابرمی گرداند و در غیر  راآنپی آن نام را داشته باشد یعنی اگر معادل نشانی آی
شود. در روش پرس و جوی بازگشتی ماشین سرویس نماید و این مراحل تکرار میتقاضای ترجمه آن نام را می تریینپا

بیند و هیچ کاری جز ارسال تقاضای ترجمه یک نشانی بر عهده ندارد و پس از ارسال دهنده محلی این مراحل متوالی را نمی
 منتظر خواهد ماند. تقاضا برای سرویس دهنده سطح بالا

( باشد که این کار به UDPتواند بدون اتصال )برد میبرای ترجمه نشانی بکار می DNSکنیم، روشی که هم تکرار می باز
 افزاید.سرعت عمل ترجمه نشانی می

دقت کنید که در روش پرس و جوی تکراری نسبت به روش پرس و جوی بازگشتی، حجم عمده عملیات بر عهده سرویس 
در  یریکارگبهبرای  ترییمنطقمحلی است و مدیریت خطاها و پیگیری روند کار ساده تر خواهد بود و روش  DNSدهنده 

های کوچک کاربرد دارد. برای درک بیشتر این شبکهشود. روش پرس و جوی بازگشتی برای شبکه اینترنت محسوب می
 روش به شکل زیر دقت کنید.
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 پرس و جوی معکوس

پی یک ماشین را بداند ولی نام نمادین معادل با ، نشانی آیDNSبیاید که یک سرویس دهنده  به وجودفرض کنید حالتی 
 باشد.می 1۹5.13.42.۷مایل است بداند که چه نامی در شبکه اینترنت معادل با  DNSمثال  به عنوانآن را نداند. 

 یرزدارای حوزه و  هانامنمادین، چون این  یهانامرسد، چرا که برای ترجمه در چنین حالتی مسئله کمی حادتر به نظر می
به کند؛ حوزه، از چنین روابطی تبعیت نمیپی به معادل نام . ولی ترجمه نشانی آیساده است هاینشانهستند، تحلیل  حوزه

پی و اسامی انتخاب شده در اینترنت وجود ندارد. برای آی هایینشانبهتر هیچ ارتباط مستقیم و متناظری بین  عبارت
 پی باید یک جستجوی کامل و در عین حال وقت گیر، انجام بشود.متناظر با یک نشانی آی یهانامیافتن 

ای که مشخصه آن در نشانی متناظر با شبکه DNSروش کار بدین صورت است که سرویس دهنده محلی یک تقاضا برای 
 کند.پی، مشخص شده، ارسال میآی
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 138.14.۰.۰و مشخصه آن  Bدر نظر بگیرید، نشانی کلاس  138.14.۷.13ای را پی شبکهمثال نشانی آی به عنوان
، متناظر با شبکه خود ایجاد کرده DNSدهد یک سرویس دهنده پی ثبت میای یک کلاس نشانی آیاست. زمانی که مؤسسه

را پیدا کرده و سپس  138.14.۰.۰متناظر با شبکه  DNSکند. سرویس دهنده محلی بایستی نشانی نیز معرفی می راآنو 
هایی که دارد، این سؤال را از طریق زیر شبکه بر اساسمربوط به این شبکه،  DNSند. برای آن یک تقاضا ارسال ک

مخصوص به خود  DNSکند. )چون هر زیر شبکه یک سرویس دهنده های متناظر با هر زیر شبکه پیگیری میسرویس دهنده
 پی بر خواهد گشت.دارد( نهایتاً یک نام نمادین حوزه معادل با آن نشانی آی

 وع آزمـایـــششـــر

 آشنا شویم. Packet Tracerدر  DNSنحوه نصب  خواهیم بادر این بخش می

 کند؟کند؟ از چه پورتی استفاده میاز چه پروتکلی استفاده میدر لایه انتقال  DNSپروتکل  .أ 
 ها مشاهده کنید. PCراه اندازی کنید و با استفاده از آی.پی آن، آن را در  Web serverیک  .ب 

 

 فعال کنید و تنظیمات لازم را انجام دهید. Serverرا بر روی  DNSحال سرویس  .ج 
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 را بدهید. DNS Serverها نیز آدرس PCحال در  .د 
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 ها با استفاده از نام سایت، از سایت طراحی شده بازدید نمایید.PCحال در  .ه 
  را مشاهده کنید. DNS، بسته پروتکل Simulationدر مود  .و 
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 زمـان درس

 IP Cameraموضوع: آشنایی با 

 

  
 IP Camera: دومآزمایش 
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 دـاشیـق بـموف

 پـایـان


