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 .انجام خواهد گرفت OSIمروری بر مدل  دستورالعملدر این 
با نام  های شبکهگر بستهافزارهای تحلیلهمچنین با یکی از نرم

Wireshark .آشنا خواهیم شد 

 به نام خدا

ش 
رای

وی
2.

5
 

 آقای عبداللهی، خانم اعوانی و خانم مصطفایی دریسیاران:ت
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افزار افزار وایرشارک یک نرم)وایرشارک( آشنا شویم. نرم Wiresharkافزار خواهیم با نرمدر این بخش می
های مبادله شده )وارد تا بسته ددهو این امکان را به شما می استشبکه  یهاپروتکلتحلیل گر 

افزار وایرشارک را از لینک زیر دانلود و نصب تان را مشاهده کنید. نرمشده/خارج شده( از کارت شبکه
 افزار را نصب کرد(.توان این نرمکنید )در سیستم عامل لینوکس نیز می

http://www.wireshark.org/download.html 

 .کنیدیمرا مشاهده  (1)یا شنود کننده یهاپروتکلیک تحلیل گر در شکل زیر ساختار 

                                                 

1 Sniffer 

 Wiresharkافزار : آشنایی با نرمآزمایش اول

http://www.wireshark.org/download.html


 95 اییزپ های کامپیوتریآزمایشگاه شبکه

 

 دانشکده برق و کامپیوتر، دانشگاه سمنان       مدرس: محمدرضا رازیان        2 

 

 



 95 اییزپ های کامپیوتریآزمایشگاه شبکه

 

 دانشکده برق و کامپیوتر، دانشگاه سمنان       مدرس: محمدرضا رازیان        3 

 

 زمـان درس

 OSIموضوع: مرور مدل 
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ای اُ.اسِ.آی است. دو پروتکل مهم و پر کاربرد این لایه، پروتکل های مدل هفت لایهلایه انتقال یکی از لایه

های معروف اینترنت فرضی و پروتکل لایه انتقال پروتکل زیرتی.سی.پی و پروتکل یو.دی.پی هستند. در شکل 

 کل یو.دی.پی و پروتکل تی.سی.پی در جدولهای پروتبرخی از ویژگی ها آورده شده است.سرویس دهنده به آن

 .[1] اندشدهبا یکدیگر مقایسه  زیر

 

 [.2] آورده شده است موجود در پروتکل تی.سی.پی هاییژگیودر جدول زیر 
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 OSIو مدل  TCP/IPمدل 

 

 

 شـــروع آزمـایـــش

 [3کنید. تصاویر از منبع ]ای به صورت زیر مشاهده میصفحه ،و باز کردن آن وایرشارکنرم افزار بعد از نصب 

های شبکه و غیره( آورده شده های شبکه )مثل کات interfaceدر قسمت مشخص شده، لیستی از  باشند.می

ها  interfaceاجرا کنید تا  rootباید آن را با مجوز  کنیدیماست. البته اگر در لینوکس این نرم افزار را اجرا 

 یش داده شوند.نما
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 Captureالبته با انتخاب گزینه ) شودیمها آغاز بسته( Captureها، تسخیر ) interfaceبا انتخاب یکی از 

Option نیست یازیفعلاً نانتخاب کنید که  هابستهتنظیمات پیشرفته ای برای تسخیر  توانیدیم). 

 .شودیممحیط وایرشارک به اجزای زیر تقسیم 
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 .شودیممتوقف  هابستهکار تسخیر  stop captureبر روی گزینه  با کلیک

ت
ی دستورا

منوها
 

 مشخص کردن فیلتر

سته
ت ب

س
لی

سخیر شده
ی ت

ها
 

ب شده
سته انتخا

ت سرآیند ب
جزئیا

 

 و هگزادسیمال ASCIIمحتویات بسته در حالت 
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ها به . رنگ بندی بستهاندشده( برجسته مشکی)سبز، آبی و  یهارنگرا ببینید که به  ییهابستهممکن است 

فرض رنگ سبز نشان دهنده بسته را تشخیص دهید. به طور پیش هابستهکه در یک نگاه نوع  کندیمشما کمک 

TCP ، آبی پررنگ ترافیک مربوط بهDNS آبی کمرنگ ،UDP  که مسئله یا مشکلی  ییهابستهو مشکی برای

 .وقتی خارج از ترتیب دریافت شده باشند( مثلاً) دارند

 

 بسته های تسخیر شده وجود دارد را نیز باز کنید. هاآنکه در  هایییلفا توانیدیم
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شارک فراهم که در وایر( Filterهستند که با استفاده از امکان فیلتر ) شدن یرتسخبسته های زیادی در حال 

نمایش  DNSنها بسته های در شکل زیر ت مشاهده کرد. برای مثالشده است فقط بسته های خاص را فیلتر و 

 .اندشدهداده 
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 یک فیلتر جدید بسازید. Display Filtersو انتخاب  Analyzeبا کلیک بر روی منوی  توانیدیمهمچنین 
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 را انتخاب کنید. Follow TCP Streamبر روی یک بسته کلیک راست بکنید و گزینه  توانیدیم
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 ( را مشاهده نمایید.Server( و کارگزار )Clientتمام مکالمات رد و بدل شده بین کارخواه ) توانیدیمشما 
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 هابستهبررسی 

 درباره جزئیات آن را مشاهده کنید )در قسمت مربوط به اطلاعات سرآیند بسته(. توانیدیمبا انتخاب یک بسته، 
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 توانیدیمپورت مبدأ(،  مثلاًخواهید فیلتر کنید )می با راست کلیک بر روی موردی که توانیدیمدر این قسمت 

 فیلتر ایجاد کنید.
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 نــریــتم

1- Promiscuous mode ؟حالتی است چه 

خود را ذکر نمایید سپس هرکدام از  ی.پیآسایت و  ی.پیآرفته همچنین   mrazian.comبه سایت  -2

همراه تصویر خروجی، توجه کنید فیلتر های زیر را اعمال کرده و عملکر آنها را توضیح دهید؟)به 

 که تصویر خروجی را با ویژگی های گفته شده در کلاس تهیه کرده و در گزارش بیاورید.(

 :توضیحات

 local ipدستگاه شما =  IPآدرس 

 mrazian.com  =server ipسایت  IPآدرس 

- http 

- ip.dst == local ip 

- http||arp 

- http && ip.dst == server ip 

- tcp.port eq 80 

- tcp contains 01:01:04 

- ip.dst != server ip && ip.dst != local ip 

 مربوط به این سایت را بیابید.  ipمیتوانید  CMDدر محیط  ping mrazian.comبا اجرای دستور  راهنمایی:

ز برای هریک از موارد زیر فیلتری مناسب بیابید و فیلتر نمایید. تصویر بسته های فیلتر شده)تصویر ا -3

داخل بسته و آن قسمتی از داخل بسته که مربوط به موارد زیر می شود( و فیلتر قرار داده شده را 

 در گزارش خود بیاورید.

آن را حتما در گزارش خود بیاورید و موارد زیر را انجام  IPتوجه: از یک سایت دلخواه بازدید نمایید همچنین آدرس سایت و 

 دهید:

 مربوط به سایتی که از آن بازدید کرده اید را فیلتر نمایید. HTTP واستبسته های پاسخ و درخالف( 

 سایت مقصد را بدست آورید. (Web Serverکارگزار وب ) و یستم عاملسب( 



 95 اییزپ های کامپیوتریآزمایشگاه شبکه

 

 دانشکده برق و کامپیوتر، دانشگاه سمنان       مدرس: محمدرضا رازیان        19 

 

یر پکت دریافتی را با مشخص نمودن تصو HTTPیکی از پکت های  Time To liveیا  TTLمقدار  ج(

 انتخابی بیاورید.

)راهنمایی: به  ( را بیاوریدThree-Way handshaking) TCPگزارش دست تکانی سه مرحله ای  د(

 .(ها باشیددر منو Flow Graphدنبال گزینه 

 های مبادله شده را بیاورید.مار تعداد و نوع بستهآ تصویر ه(

 و تفاوت های مقادیر آن در سیستم عامل های ویندوز و لینوکس تحقیق کنید:  TTLدر مورد  -4

و  TTLظر ما نیست بلکه آنچه برای ما اهمیت دارد درک مفهوم توجه: توضیحات اضافه مد ن

لازم به ذکر است تمامی موارد این گزارش نیازمند ارائه تصویر . باشدمقدار آن می

 باشد. می
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